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2. Einleitung

Im Zeitalter des Internet of Things (IoT) sind praktisch alle Anwendungsfelder der
Automatisierungstechnik von dem zunehmenden Trend der Vernetzung betroffen [1], was
diesen zu einem so genannten ,Megatrend” werden lasst. Die maBgebliche Motivation fir
zunehmende Vernetzung von Maschinen und Anlagen im Sinne der Machine-to-Machine-
(M2M)-Kommunikation besteht darin, dass in den rdumlich verteilten und vernetzten
Anwendungen Effizienz gesteigert und Kosten gespart werden kénnen, so dass neue
Anwendungen, Geschafts- oder Dienstleistungsmodelle Giberhaupt erst méglich werden.
Diese Aussage gilt insbesondere auch fir die industrielle Automation.

Vor dem Hintergrund der potenziellen Umsatzméglichkeiten und auch unter dem Druck
konkurrierender Losungen aus den Bereichen der schmalbandigen low power wide area
network (LPWAN)-Netzwerktechnologien unter Nutzung lizenzfreier Frequenzen, wie
LoRA®, bzw. LoRaWAN [2], SIGFOX [3] oder MIOTY [4, 5], hat das 3rd Generation
Partnership Project (3GPP) [6] als relevantes Standardisierungsgremium fir die zellulare
Mobilkommunikation diesen Markt ebenfalls entdeckt. In der Folge hat 3GPP fir die vierte
Mobilfunkgeneration (4G) LTE ab der Release 13 (Rel. 13) verschiedene Alternativen
entwickelt, deren Bandbreiten und Datenraten gegeniiber der Standard-LTE-Variante
reduziert sind und die somit eine héhere Nutzerdichte, geringere Kosten und eine
geringere Energieaufnahme versprechen [7]. Diese neuen Narrowband-loT-(NB-loT)-
Varianten sind seit Rel. 15 Teil des 5G-Standards als integraler Bestandteil der massive
machine type communication (mMTC)). Im Weiteren werden die LPWAN- und die NB-
loT-Technologien als Narrow Band Wireless Area Networks (NB-WWAN)-Technologien
bezeichnet.

2.1. Problem und Aufgabenstellung

Vor dem Projektstart wurden bereits weltweit die obigen Erweiterungen der 4G-Netze
installiert, die in modernen Netzen in Bezug auf die Basisstationen (evolved NodeB, eNB)
rein in Software abgebildet werden kénnen [8]. In dieser Situation der rapiden Entwicklun-
gen stellten sich zahlreiche Fragen und Herausforderungen, die vor allem fiir die vielen
Systementwickler und Anwender der deutschen industriellen Automatisierungstechnik
von grundlegender Bedeutung sind:

+ Welche Leistungsfahigkeit kann mit welchen der zur Verfligung stehenden NB-
WWAN-L&sungen unter idealen und unter realen Umgebungsbedingungen erreicht
werden? Von besonderer Bedeutung waren hier technische Systemparameter
wie Latenzzeiten, Jitter, Zuverlassigkeit, Energiebedarf und Durchgéngigkeit der
Datenlibertragung, aber auch kommerzielle Rahmendaten, wie die damaligen und
zukunftig potenziell erreichbaren Investitions- und Betriebskosten.

» Mit welchen Parametern erreichen die jeweiligen Technologien jeweils welche Leis-
tungsfahigkeit? Diese Fragestellung war insbesondere fiir die NB-loT-Technologien
mit ihrem Variantenreichtum von groBer Bedeutung.
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* Insbesondere musste die Frage beantwortet werden, ob (und unter welchen Rand-
bedingungen) mit diesen Ansatzen auch eine zuverlassige und hart echtzeitfahige
Funkkommunikation im Industriebereich unterstitzt werden kann.

+ In der Folge stellte sich die Frage, welche Anwendungen mit diesen Leistungsdaten
damals und in der Zukunft sinnvoll unterstiitzt werden kdnnen.

+ In welcher Weise kdnnen LPWAN-Technologien mit zellularen Mobilkommunikati-
onstechnologien konkurrieren, bzw. diese sinnvoll erganzen?

+ Mit welchen Anpassungen kdnnten die verfigbaren NB-WWAN-Technologien so er-
weitert und optimiert werden, dass sie flr die in der industriellen Automatisierungs-
technik relevanten Anwendungen méglichst effizient eingesetzt werden kénnen?
Hierbei sollten vor allem Algorithmen und Verfahren zum Netzwerkmanagement,
zum Abgleich zwischen Control- und Data-Plane sowie zur Frequenzzuweisung
untersucht und ggfls. erweitert werden.

* Wie kann die Leistungsfahigkeit einer Technologie, eines Produkts oder einer
Installation durch Simulationsmodelle effizient vorhergesagt werden?

» Welchen Einfluss kénnten und sollten diese Erfahrungen auf die zuklnftige Stan-
dardisierung sowohl des 3GPP als auch der LPWAN-Technologien haben?

2.2. Losungsansatz

Fir die Beantwortung obiger Fragen wurde im TestKomm 4.0-Projekt neben den theore-
tischen Untersuchungen eine Testumgebung aufgebaut, auf der représentative Testfalle
fur NB-WWAN-Technologien reproduzierbar durchgefiihrt und nachvollziehbar getestet
werden kénnen. Diese Testumgebung integriert unterschiedliche Abstraktionsebenen
von der Simulation Uber eine Emulation bis hin zu Feldtests und kann mit Hilfe von
einheitlichen Testcase-Beschreibungen in TTCN-3 angesteuert werden. Passive Kana-
leigenschaften und aktive Stérer kénnen aktiviert werden. Es werden hersteller- und
technologieneutrale Vergleichsergebnisse bereitgestellt. Zudem erlaubt es die Testum-
gebung Unternehmen, ihre innovativen Produkte zu validieren und zu optimieren.

2.3. Projektablauf

Bereits vor Beginn der Arbeiten zu TestKomm 4.0 verfiigten die Forschungseinrichtungen
Uber tiefes Know-How im Bereich der Kommunikationstechnik und der damit verbunde-
nen Methodik zum Testen solcher Systeme. Diese Kenntnisse wurden innerhalb des
Projekts intensiv genutzt und weiter vertieft. Zudem wurden neue Werkzeuge geschaffen,
die fur kiinftige Test- und Evaluierungsaktivitdten von gro3em Nutzen sein werden. Zu
Beginn des Projekts wurden die technischen Parameter und Anforderungen erarbeitet.
Hierzu wurden in Absprache mit dem Projekt begleitenden Ausschuss (PA) die zu tes-
tenden und zu analysierenden Kommunikationsprotokolle und die damit verbundenen
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Anwendungsfélle definiert. Diese Anforderungen flossen sowohl in die Parametrierung
und Anpassung der Simulationsmodelle als auch in die Definition der Testfalle mit ein.
Zudem waren die Anforderungen mafgeblich ausschlaggebend fir die Umsetzung
der Emulationsumgebung und die Durchfihrung der Realtests. Mit Hilfe der im Projekt
angepassten Simulationsmodelle, der aufgebauten Emulationsumgebung und einem
Satz an Real-Testféllen wurden die festgelegten Technologien anhand der von den
Anwendungsfallen abgeleiteten Parameter evaluiert. Basierend auf den Ergebnissen
konnten wiederum iterativ Parameteranpassungen durchgefiihrt werden, um anwen-
dungsspezifisch optimierte Konfigurationen zu erarbeiten.

Die Ergebnisse wurden fortlaufend an die Mitglieder des PA und weitere Interessierte
verteilt, um diesen die Mdglichkeit zu geben, die Ergebnisse fir ihre internen Anwen-
dungsfalle zu nutzen und ggfls. weitere Testfalle zu definieren. Hieraus entstand ein
durchgangiger Prozess, durch den eine sukzessive Annaherung an die Projektanforde-
rungen moglich wurde.

2.4. Zusammenarbeit mit Dritten

Die Arbeiten zu Testkomm 4.0 waren durch enge Kooperationen z.B. mit Unternehmen,
Herstellern und anderen Projekten gepragt. Insbesondere mit dem PA herrschte ein
reger Austausch. So wurden in diesem Rahmen mehrere Sachleistungen zur Verfiigung
gestellt, wie z.B.

* NB-loT Referenzplattformen inkl. Zubehér durch die Firma Commsolid GmbH [9]

* Mehrere Entwicklungskits wie Multi Technologies Low Power Wireless Nodes for
LoRa and IEEE802.15.4 durch die Fa. senTec Elektronik GmbH [10]

+ Diverse NB-loT Evaluation Kits durch die u-blox AG [11]
* MIOTY Geréate durch die Fa. STACKFORCE GmbH [12]

Zudem unterstiitzte der PA das Projekt in Form von Dienstleistungen, Uberwiegend im
Bereich der Entwicklungsunterstitzung und Messdurchfiihrung. Weitere Kontakte fanden
im Rahmen der regelmaBigen Projekttreffen des Projektbegleitenden Ausschusses statt.

2.5. Verwendung und Veroéffentlichung der Ergebnisse

Der Projektfortschritt sowie die Ergebnisse wurden insbesondere auf Treffen mit dem
PA vorgestellt und diskutiert. Die Ergebnisse wurden bereits Mitgliedern des PA und
weiteren Interessierten zur Verfigung gestellt und werden dort genutzt. Im Rahmen
der Arbeiten zu Testkomm 4.0 sind zudem eine Reihe von wissenschaftlichen wie
nichtwissenschaftlichen Veréffentlichungen entstanden. Eine Aufstellung der einzelnen
MaBnahmen und Verdéffentlichungen findet sich in Anhang C. Es ist geplant, sowohl die
Ergebnisse als auch die getatigten Entwicklungen in entsprechenden Folgeprojekten
einzusetzen und zu erweitern.
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3. Stand der Technik

3.1. Wireless Industrial loT

Mit dem zunehmenden Trend zur Digitalisierung und drahtlosen Vernetzung werden
raumlich verteilte drahtlose Netzwerke (engl. Spatially Distributed Wireless Networks
(SDWN)) fir viele Anwendungsbereiche attraktiv. Um eine nahtlose drahtlose Konnekti-
vitat in vielen internet-of-things (loT) basierenden Industrie 4.0-Anwendungsféallen wie
Fabrikautomatisierung, Prozessautomatisierung, Logistik und M2M zu erméglichen, spie-
len SDWN wie Short-Range Wireless Networks (SRWN), NB-WWAN und 5G-Netzwerke
eine wichtige Rolle. Die Motivation fur die zunehmende Vernetzung von Maschinen und
Anlagen im Sinne der Industrial Internet of Things (lloT)-Kommunikation ist, dass in
raumlich verteilten und vernetzten Anwendungen die Effizienz gesteigert und die Kosten
gesenkt werden kénnen. Die Systemanforderungen in diesen Anwendungen sind in
Bezug auf Latenz, Zuverléssigkeit, Batterielebensdauer, Periodizitat, Reichweite, Band-
breite, Datenrate, Mobilitat etc. vielfaltig. So sind beispielsweise Anwendungen aus
der Fabrikautomation durch eine hohe Dichte von Knoten in einer Produktionsanlage
(Produktionszelle) gekennzeichnet, wéhrend die Gesamtzahl der Geréte relativ gering
ist. Gleichzeitig sind sehr schnelle Reaktionen (bis zu 10 ms oder sogar 1 ms) erforder-
lich [13]. Im Gegensatz dazu, ist die jeweilige Datenmenge und die logische Tiefe der
Verkniipfungen eher gering. Prozessautomatisierungsanwendungen sind rdumlich viel
weiter verteilt, moglicherweise tiber mehrere Quadratkilometer einer chemischen oder
biologischen Prozessanlage. Die Reaktionen sind weniger zeitkritisch, aber von gréBerer
logischer Tiefe als bei Anwendungen der Fabrikautomation, da z.B. manche Gefahrensi-
tuationen erst in der Kombination zahlreicher Messwerte erkannt werden kénnen. Dies
impliziert auch eine hohe Anzahl von rdumlich verteilten Endgeraten. Die Datenmenge
pro Sensor ist in der Regel ebenfalls gering, kann aber in der Kumulation signifikant
werden. Anwendungen der klassischen M2M-Kommunikation, z.B. zur Infrastrukturiiber-
wachung, sind raumlich am weitesten verteilt. Hier kann es vorkommen, dass nur ein
einziger Knoten in einem System installiert ist. Allerdings gilt die Skalierbarkeit fir diesen
Anwendungsbereich als sehr hoch, da mehrere tausend Gerate angeschlossen werden
kdénnen.

Die meisten 3G- und 4G-Dienste kénnen die vielfaltigen Kommunikationsanforderungen
wie hohe Datenrate, hohe Zuverlassigkeit, hohe Abdeckung, geringe Latenz usw. nicht
erfillen [14], [15].

Basierend auf den Systemanforderungen dieser Anwendungsfalle missen verschiede-
ne Technologien bewertet werden, um eine geeignete Funklésung auszuwéahlen. Um
die verschiedenen Arten von Netzwerktechnologien zu testen und zu vergleichen und
um sicherzustellen, dass sie die unterschiedlichen Anforderungen wie Zuverlassigkeit,
niedrige Datenrate, geringe Bandbreite, groBe Reichweite und lange Batterielebens-
dauer erflllen, spielen systematische Funktionstests und Leistungsmessungen eine
wichtige Rolle. Hierflr existieren verschiedene Methoden die meistens jedoch entweder
technologiespezifisch sind oder auf verschiedenen Abstraktionsebenen basieren, die
die Systemumgebungen modellieren oder prototypisieren, wodurch die Methoden nicht
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Strahlungsleistung (ERP) limitiert und es ist ein Duty-Cyle von 1% vorgesehen [17].
Durch Limitierungen in der Sendeleistung wird gleichzeitig auch die Reichweite ver-
ringert und durch die Limitierung des Duty-Cycles wird der Durchsatz, aber auch die
Flexibilitat einer Anwendung eingeschréankt, die beispielsweise nicht beliebig oft Sende-
wiederholungen durchflhren kann. Trotz diesen Einschrankungen kommt es in diesen
Frequenzbandern zu vermehrten Stérungen, da dennoch nicht reguliert werden kann,
wann welcher Teilnehmer sendet. Somit kann eine Stérbeeinflussung nicht ausgeschlos-
sen werden.

3.2.1. LoRaWAN

LoRa/LoRaWAN ist eine proprietdre Technologie fir LPWAN und basiert auf Chirp-
Spread-Spektrum (CSS) Modulation. LoRa beschreibt hierbei die physische Schicht
(Layer 1 im ISO/OSI Modell). LoRaWAN ist das Protokoll der héheren Schichten und
ist ,nominell“ ein offener Standard, der von der LoRa Alliance verwaltet wird. Allerdings
sind entsprechende Chips, die die LoRa-Modulation implementieren, nur von Semtech
erhéltlich. LoRaWAN unterstiitzt private und 6ffentliche Netzwerkstrukturen. Die LoRa-
basierte LPWAN-Technologie ist weit verbreitet, da viele Netzbetreiber, Netzserver,
Outdoor-Gateways und Endgeréate im Handel erhaltlich sind.

Es stehen Bandbreiten von 125kHz, 250 kHz und 500 kHz zur Verfigung, wobei in
Europa, auf3er fiir die FSK Modulation, nur eine Bandbreite von 125 kHz verwendet
werden kann, wodurch die Datenrate auf 5.7 kbits~! begrenzt ist [19].

Abbildung 2: LoRaWAN Netzwerkarchitektur [20]

In Abb. 2 ist die LoRaWAN Netzwerkarchitektur dargestellt. Es verwendet eine sternfor-
mige Netzwerktopologie, in der die LoRa-Gateways als transiente Briicke fungieren, die
Nachrichten zwischen den Endgerdten und dem zentralen Netzwerk im Backend aus-
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weitere MIOTY-Alliance-Mitglieder fir die Entwicklung eigener Endgerate erworben
werden [5].

MIOTY nutzt den Frequenzbereich von 868-868.6 MHz. Damit ist die Sendeleistung der
Endgerate auf 25 mW begrenzt und es gilt ein Duty-Cycle von 1%. Fir den Downlink nutzt
es das Frequenzband von 869.4—869.65 MHz und ist daher im Downlink auf 500 mW
und 10% Duty-Cycle begrenzt [23].

In Mioty sind zwei verschiedene Modi mit jeweils drei unterschiedlichen Bandbreiten
definiert. Neben einem Stromsparprofil (Ultra Low Power (ULP)) ist ein Reichweitenprofil
(Extended Range (ER)) definiert. Je nach Modus werden unterschiedliche TSMA-Muster
verwendet. Die wichtigsten Eigenschaften der Sendemodi sind in Tab. 2 dargestellt.

Tabelle 2: Ubersicht wichtiger Mioty-Parameter [23]

Parameter UL-ULP UL-ER DL

Symbolrate [Sym- 2380,371 396,729 2380,371

b/s]

MCL [dB] 153 164 161

Burst Dauer [ms] 15,12 90,74 11.76-21.43
Narrow: 396,729

Bandbreite [Hz] Standard: 2380,371

Wide: 28564,453

Es werden unidirektionale und bidirektionale Endgerate definiert. Nur die bidirektionalen
Endgeréaten kénnen Nachrichten im Downlink empfangen. Bevor eine Kommunikation
zwischen Endpunkt und Basisstation stattfinden kann, muss sich dieser bei der Basis-
station registrieren. Bidirektionale Endpunkte kdnnen diese Registrierung Uber die Luft
vornehmen, wahrend unidirektionale Endpunkten bereits manuell in der Basisstation
registriert sein missen.

3.3. Zellulare Netzwerke

Zellulare Netzwerke werden klassischerweise von Mobilfunkbetreibern bereitgestellt.
Diese besitzen Lizenzen, um in bestimmten Funkbereichen senden zu diirfen, miissen
gleichzeitig aber gewisse Kriterien beziglich des Netzausbaus befolgen [26]. Diese
Kriterien beziehen sich gréBtenteils auf die Bedarfe der Endnutzer, sodass das Kernziel
der zellularen Netzwerke in der Vergangenheit die Erh6hung der Datenraten und die
Bereitstellung nutzerzentrierter Services war.

Die Spezifikation der zellularen Dienste wird durch das 3GPP durchgefiihrt [6]. Seit
Release 13 der 3GPP-Spezifikation werden auch Applikationen im Bereich des loT in der
Spezifikation adressiert. Unter anderem werden schmalbandige L&sungen spezifiziert,
mit dhnlichen Leistungsdaten wie die klassischen LPWANSs. Diese werden von 3GPP
unter dem Oberbegriff des cellular loT (cloT) standardisiert werden.

Im Vergleich zu den LPWANs kommunizieren zelluldre Netzwerke Uber ein lizenziertes
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Abbildung 4: Vereineinfachte 4G Netzwerkarchitektur

3.3.2. 5G-NR

Die finfte Mobilfunkgeneration 5G ist seit Release 15 spezifiziert und wird seither
stetig erweitert. Die funfte Mobilfunkgeneration markiert einen weiteren Meilenstein in
der Entwicklung der Mobilfunktechnologien und bietet zahlreiche neue Konzepte und
potentielle Anwendungsfalle, die mit vorigen Mobilfunklésungen nicht umsetzbar waren.
Die Anforderungen an 5G orientieren sich an der ITU-Vision IMT-2020 und sind in der
3GPP-Spezifikation TS 22.261 festgehalten [29].

Es lassen sich drei Hauptanwendungsgebiete identifizieren. Das erste ist Ultra-Reliable
and Low-latency Communications (URLLC), bei dem sehr geringe Latenzen von bis
zu 1ms und eine 99,99% Paketerfolgsrate bei Daten von bis zu 32B erreicht werden
sollen. Das zweite ist eMBB (embb), das héhere Datenraten von bis zu 20Gbps, héhere
Kapazitaten und Datenvolumen ermdglicht. Das dritte Anwendungsgebiet ist mMTC,
bei dem eine hohe Anzahl von loT-Geraten mit einer Dichte von bis zu 1 Million pro
Quadratkilometer und Unterstiitzung von mehrjahrigen Jahren Batteriebetrieb unterstitzt
wird [30].

Wie auch in LTE, wird in 5G OFDMA als Ubertragungstechnik verwendet, allerdings mit
unterschiedlichen Numerologien. Dadurch kénnen auch niedriglatente Anwendungen,
durch eine klrzere Framedauer (mini-slots), unterstiitzt werden [30].

Aus Sicht industrieller Anwendungen sind insbesondere die folgenden charakteristischen
Eigenschaften von 5G interessant, die allerdings teilweise noch nicht komplett umgesetzt
sind [31].

» Network Slicing: Ein Netzwerk kann in logische Abschnitte mit unterschiedlichen
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Ein Ziel von NB-loT ist es, die Leistungslbertragungsbilanz im Gegensatz zu GSM
um 20dB zu erhdhen. Hierfir werden drei verschiedene Modi definiert, die eine Leis-
tungsubertragungsbilanz von 144, 154 und 164dB ermdglichen. Dazu tragen neben der
erwahnten robusten Modulationsart auch die Verwendung von Sendewiederholungen
auf der Media-Access-Control-(MAC)-Schicht bei. Der Prozess wird als automatic repeat
request (HARQ) bezeichnet. Pakete missen innerhalb einer gewissen Zeit bestatigt wer-
den, ansonsten wird automatische die Nachricht erneut gesendet. Die Anzahl méglicher
Sendewiederholungen wird hierbei dynamisch angepasst. Bei schlechteren Bedingun-
gen wird die Anzahl der Sendewiederholungen automatisch héher gesetzt, bis auf einen
Wert von 128. In diesem Fall reduziert sich die Datenrate jedoch auf 20bit/s [32].

Um den Energiebedarf im Vergleich zu 4G und anderen Mobilfunkstandards zu redu-
zieren, wurden viele Bestandteile des LTE-Protokolls entfernt bzw. vereinfacht. Zudem
wurden die Energiesparmodi Power Safe Mode (PSM) und extended Discontinous
Reception (eDRX) eingefihrt. Nur unter Verwendung dieser Energiesparmodi ist es
mdglich, Batterielebensdauern von bis zu 10 Jahren zu erreichen. In [34] ist eine Le-
bensdauerberechnung anhand von empirischen Daten fiir NB-loT dargestellt. Aus dieser
Untersuchung ergibt sich eine Lebensdauer von tber 10 Jahren, bei einer taglichen
Uplink-Nachricht mit 200 B Nutzerdaten. Bei stindlichen Nachrichten reduziert sich die
Lebensdauer deutlich, auf einen Bereich von 0.7-2 Jahre [34, 35].

Neben offentlichen Netzwerken, die von den Mobilfunkanbietern ausgebaut werden,
gibt es die Mdglichkeit, private LTE/NB-loT Netzwerke zu betreiben. Dadurch kann ein
lokales LTE/NB-loT-Netzwerk verwendet werden, welches nur fir das Unternehmen und
dessen loT-Gerate nutzbar ist. Dies hat den Vorteil, dass das Netzwerk an die eigenen
Bedurfnisse angepasst werden kann, die Daten immer im Unternehmen bleiben und
die Netzwerklast rein von der eigenen Anwendung bestimmt ist. Gleichzeitig nimmt der
administrative Teil fir das Netzwerk zu, welches komplett selbst verwaltet werden muss,
die Installationskosten sind deutlich héher und es sind auch hier zusatzliche Wartungs-
und Supportkosten zu erwarten. Ldsungen in diesem Bereich verwenden ein Software
Defined Radio (SDR) und eine Implementierung des Kernnetzwerkes rein in Software.
Somit sind auch einfach andere Standards wie 4G oder 5G mit derselben Hardware
mdglich. Um private Mobilfunknetzwerke betreiben zu kdnnen, ist eine Frequenzvergabe
durch die Bundesnetzagentur notwendig. Diese beschrénkt sich aktuell auf Versuchs-
funklizenzen sowie Frequenzen im Bereich von 3,7-3,8 GHz-Bereich. Dieser Bereich
wird von 4G und 5G ausschlieBlich fir den Betrieb von Campusnetzwerk-Lésungen
benutzt.

3.4. Vergleich drahtloser Technologien
3.4.1. Uberblick

Dieser Abschnitt bietet einen Uberblick Giber die wichtigsten Leistungskennzahlen zu
den untersuchten LPWAN und Mobilfunklésungen.

Ein Uberblick tber die theoretische Analyse der verschiedenen Technologien, die in
dieser Arbeit betrachtet werden, ist in Tab. 3 zu finden. Es ist offensichtlich, dass trotz
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zu Paketverlusten fUhren, z.B. schwache Signalqualitat, Kollisionen, Stérungen
usw. Da die LPWAN-Anwendungsfalle meist in einer rdumlich verteilten Umgebung
stattfinden, ist es wichtig, diese Metrik zu analysieren. Zu diesem Zweck wird die
Anzahl der gesendeten und empfangenen Pakete gemessen.

« Latenz: Anwendungsfalle haben unterschiedliche Anforderungen an die Ubertra-
gungsdauer der Daten. Daher wird die Latenz als Leistungsparameter erfasst.

» Nutzdatenlange: Die Lange der Nutzdaten spielt fir Anwendungen eine zentrale
Rolle und muss daher beriicksichtigt werden. Die Anzahl der gesendeten Daten
hat einen direkten Einfluss auf die Ubertragungsdauer und den Energiebedarf.

+ Koexistenz: Da die meisten LPWAN-Technologien in unlizenzierten Frequenzban-
dern arbeiten, besteht die Gefahr von Stérungen durch koexistierende Technolo-
gien. Es ist wichtig, die Netzstabilitat zu bewerten und das Koexistenzverhalten
systematisch zu analysieren.

3.5. Tests und Messungen von drahtlosen Technologien

R&umlich verteilte NB-WWAN-Systeme sind die Voraussetzung fiir viele loT- und Indus-
trie 4.0-Anwendungsfalle. Um eine zuverlassige Leistung dieser Systeme zu gewahrleis-
ten, spielen Funktionstests in verschiedenen Phasen des Systementwicklungsprozesses
eine wichtige Rolle.

Die Funktionsprifung solcher Netzwerke ist jedoch mit vielen Herausforderungen verbun-
den, denn die drahtlosen Kommunikationsgerate sind in der Regel ressourcenbeschrankt
und werden von komplexen Protokollen und Mechanismen der Kommunikationsschicht
unterstitzt.

In den meisten Féallen miissen diese Gerate auch zusammenarbeiten, und sie befinden
sich in der Regel in einer unbeaufsichtigten Umgebung, was hohe Anforderungen an die
Zuverl&ssigkeit mit sich bringt. Es kénnen einige Firmware-spezifische Fehler auftreten,
wie z.B. eine ungiltige Interpretation/Implementierung von Normen, Technologien oder
Spezifikationen, allgemeine Fehler in der Firmware usw.

Es gibt auch hardwarebezogene Fehler, z. B. aufgrund von Ressourcenbeschrankungen,
Zeitproblemen, Hardwareproblemen usw. Ein weiteres grof3es Problem bei drahtlosen
Netzwerken ist, dass sie in der Regel in komplexen Topologien betrieben werden, was
viele Probleme z.B. hinsichtlich der Signalausbreitung mit sich bringt. Au3erdem sind
viele Storeffekte, wie Interferenzen oder Mehrwegeeffekte, bei der drahtlosen Kommu-
nikation zu beobachten. Beim Mehrwegeempfang kommen die elektromagnetischen
Wellen des Senders Uber unterschiedliche Pfade beim Empfénger an. Durch unterschied-
liche Signallaufzeiten kann es zu Intersymbolinterferenzen kommen, aber auch bei einer
deutlich hdheren Signallaufzeit als die Symboldauer kénnen Verschlechterungen der
Signalstarke beobachtet werden, die je nach Funkumgebung Gber Wahrscheinlichkeits-
verteilungen oder empirische Modelle modelliert werden kénnen [36].

Aufgrund der Bedeutung von Leistungsmessungen flir den systematischen Vergleich
konkurrierender Technologien wurden verschiedene Test- und Verifizierungsansatze
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verteilt sind und unterschiedliche Prozessorarchitekturen und Funkchips unterstiitzen
[45]. Santander testbed [46] ist eine loT-Testeinrichtung fir Smart-City-Anwendungsfalle
mit einer dreistufigen Architektur aus loT-Knoten, Repeatern und Gateways. Einige der
anderen Prifstande fir drahtlose Systeme sind FIT UPMAC Lab, FIT r2Lab, NITOS,
CoteXlab. Die Testumgebungen FUSECO, NITOS und FLEX (Fire LTE testbeds for open
Experimentation) unterstiitzen ebenfalls das Testen von 4G/5G-Drahtlosnetzwerken
und Industrie 4.0-Anwendungen. Die meisten der bestehenden Testbeds verwenden
drahtlose Schnittstellen in AuBen- und Innenumgebungen. Das ivESK-Team hat im
Vorfeld des Projekts ein flexibles automatisiertes physikalisches Testbed (APTB) fur
drahtlose Netze entwickelt, das eine drahtgebundene Verbindung von HF-Elementen wie
Dampfungsgliedern, Verteilern, Schaltern und einer Mikrocontroller-Einheit mit Webser-
ver zum Testen und Prifen von drahtlosen Netzen verwendet [37]. Es ermdglicht die
Variation der Pfadcharakteristik durch Veranderung der Dampfungsglieder und Schalter.
Der grofBte Vorteil von APTB ist die Mdglichkeit einer isolierten, gut kontrollierten, wieder-
holbaren Testumgebung unter verschiedenen Bedingungen, um statistische Analysen
und sogar Regressionstests durchzufihren. Allerdings fehlt es noch an einem nahtlosen
und automatisierten Testablauf.

3.5.2. Testbeschreibungssprache

Test Description Language ist eine Sprache fiir die Spezifikation von Testbeschreibungen
und die Darstellung von Testausfiihrungsergebnissen. Es besteht eine methodische
Licke zwischen dem hochrangigen Ausdruck dessen, was getestet werden muss, d. h.
den in Prosa oder in der Test Purpose Language (TPL) beschriebenen Testzwecken,
und der komplexen Codierung der ausflihrbaren Tests in der Testing and Test Control
Notation Version 3 (TTCN3) [47]. TDL bietet die Mdglichkeit diese Liicke zu fillen.
TTCNS ist eine Standard-Skriptsprache, die vom European Telecommunications Stan-
dard Institute (ETSI) entwickelt wurde. Die TTCN-3-Spezifikation wird Ublicherweise flr
Konformitatstests von Kommunikationssystemen verwendet [47].

Specification and Description Langauge (SDL) ist eine Spezifikationssprache, die auf die
eindeutige Spezifikation und Beschreibung des Verhaltens von reaktiven und verteilten
Systemen abzielt. Sie wird von der ITU-T als ITU-Empfehlung entwickelt und
gepflegt. Aufgrund ihrer Eignung fir Echtzeit-, Stimulus-Response-Systeme wurde SDL
in der Telekommunikationsbranche ausgiebig genutzt.

3.5.3. TTCN-3 Test Automation Frameworks

Es gibt verschiedene Testautomatisierungs-Frameworks fiir eingebettete Systeme. Fir
SDWNs werden jedoch die TTCN-3-basierten Testautomatisierungs-Frameworks als
geeignete Lésung angesehen. Die verfligbaren TTCN-3-basierten Testautomatisierungs-
Frameworks sind Eclipse Titan [48] und TTworkbench [49]

Obwohl ETSI die TTCN-3 Sprachsyntax formalisiert und vor mehr als einem Jahrzehnt
oOffentlich zuganglich gemacht hat, gibt es nur wenige Open-Source-Compiler, die konti-
nuierliche Wartung, Entwicklung und ergdnzende Tools bieten kdnnen. Einer der besten
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antwortet, und in einem Publish-Modus, in dem das loT-Gerat in einem konfigurierbaren
Zeitintervall sendet. Eine Sicherheits-Steuerung kann zwei oder mehr Verbindungen
zu zwei oder mehr Roboter-Panels haben, wenn sie sich alle immer in der Nahe des
Roboters befinden.

Die Charakterisierung dieses Anwendungsfalls ist in Tab. 5 zusammengefasst.

Tabelle 5: Charakterisierung von FA1

+ Aperiodischer Downlink
Kommunikations-Muster
+ Periodischer Uplink

» Einsatzumgebung: Abgeschlossene Fabrikum-
gebung (50x50m)

* Funkstrecke: LOS mit leichten Einschrankungen

Umgebung
» Dynamik: Leicht variierende Kanalbedingungen
(aufgrund der Laufgeschwindigkeit)
+ Aktive Einflisse: kaum Interferenz zu erwarten
Relevante Technologien « LTE

4.2.2. FA2 - Produktionszelle

Dieses Anwendungsprofil beschreibt die Anforderungen und Bedingungen, die an Ma-
schinen oder an diskrete Fertigungsprozesse in Produktionszellen gestellt werden. Die
Prozesse folgen einem Zyklus, der letztlich auch den Produktaussto3 bestimmt. Deshalb
muss das drahtlose Kommunikationssystem das Kommunikationsvolumen dieses Zyklus
zuverldssig bewaltigen kénnen. Die zu Ubertragenden Mess- und Steuerungsdaten
sind kurz. Die Anzahl der drahtlosen Gerate und damit der logischen Verbindungen ist
Uberschaubar. Mobile drahtlose Geréte sind z.B. als Sensoren mdglich. Die Ausdehnung
des Netzes entspricht der GréBe der Maschine. [50]

Die Charakterisierung dieses Anwendungsfalls ist in Tab. 6 zusammengefasst.
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Tabelle 6: Charakterisierung von FA2

* Periodischer Uplink
Kommunikations-Muster
+ Periodischer Uplink triggert Downlink

+ Einsatzumgebung: Abgeschlossene Fabrikum-
gebung (200x300m)

* Funkstrecke: LOS mit leichten bis schweren
Umgebung Sichteinschrankungen

* Dynamik: Variierende Kanalbedingungen auf-
grund sich bewegender Sensorik/Aktorik

» Aktive Einflisse: kaum Interferenz zu erwarten
Relevante Technologien « LTE

4.3. Prozessautomation

Prozessautomation bezieht sich auf chemische und verfahrenstechnische Prozesse.
Anwendungen der Prozessautomation finden sich z.B. in der Ol- und Gasférderung, in
der Stromerzeugung oder in Schmelzbetrieben wie Eisen-, Stahl- und TempergieBereien.
Héaufig werden verschiedenste Sensoren (z.B. zur Uberwachung der Temperatur oder
der Durchflussmenge) und entsprechende Aktoren (z.B. Ventile) eingesetzt. Funkkom-
munikation ist eine interessante Lésung, da teilweise raue Umgebungsbedingungen und
groB3e Entfernungen von bis zu mehreren Kilometern Gberbriickt werden missen. Je
nach Geschwindigkeit der zu steuernden Prozesse bestehen typischerweise moderate
Anforderungen an Latenzzeit und Zuverlassigkeit.

Anwendungen der Prozessautomation sind raumlich weit verteilt, méglicherweise tber
mehrere Quadratkilometer einer chemischen oder biologischen Prozessanlage. Die
Reaktionen sind weniger zeitkritisch, aber von gréBerer logischer Tiefe als in der Fa-
brikautomation, da z.B. manche Gefahrensituationen erst in der Kombination vieler
Messwerte erkannt werden kdnnen. Dies impliziert auch eine hohe Anzahl von raumlich
verteilten Endgeraten. Auch die Datenmenge pro Sensor ist in der Regel gering, kann
aber in der Kumulation erheblich werden.

4.3.1. PAl - Klaranlage

In Klaranlagen werden schon seit langem drahtlose Lésungen eingesetzt. Die meis-
ten Kléranlagen erstrecken sich Uber weite Flachen mit Vorklarstrecken, Rund- und
Langsraumer. Diese physikalische Infrastruktur wurde erst in den letzten Jahren mit
Automatisierung aufgeriistet. In den meisten Fallen wurden beim Bau der Anlagen nur
Stromleitungen, aber keine Datenleitungen installiert. Hier sind Funklésungen oft die
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einzige nachtraglich realisierbare Méglichkeit der Datenvernetzung, da andere Uber-
tragungstechnologien wie Datenlichtschranken, Kabeltrommeln oder Schleifringe kon-
zeptbedingte Nachteile aufweisen. So haben sich in der letzten Klarungsstufe drahtlose
Anwendungen fiir den Einbau in rotierende Rundsauger gegentiber korrosionsanfalligen
Schleifringen durchgesetzt, auch weil es kaum méglich ist, eine Datenleitung an der ver-
tikalen Hauptwelle eines Rundsaugers nachzuriisten. Heutzutage werden Schlammspie-
gelmessgerate mit einem Feldbusanschluss durchgangig auf Kesselbriicken installiert.
Die Datenanbindung an die zentrale Leitwarte der Klaranlage wird iber PROFIBUS und
PROFINET mittels einer Funkilbertragung an die rotierende Eimerbriicke realisiert. Aus
Sicht der Anwendung sind die Anforderungen an die Ubertragungsstrecke gering. Die
Ubertragungszeiten kdnnen im Bereich von einer Sekunde liegen. [50]

Die Charakterisierung dieses Anwendungsfalls ist in Tab. 7 zusammengefasst.

Tabelle 7: Charakterisierung von PA1

« Aperiodischer Uplink (APU)

 Periodischer D link (PD
Kommunikations-Muster eriodischer Downlink (PD)

- DTU

* FU
» Einsatzumgebung: AuBenanlage (200x200m)

» Funkstrecke: mittlere bis schweren Sichtein-
Umgebung schrankungen (2)

« Dynamik: Statischer Kanal

» Aktive Einfliisse: kaum Interferenz zu erwarten
* NB-loT

Relevante Technologien * LoRa (LoRa)

+ MIOTY

4.3.2. PA2 - Zustandslberwachung einer Prozessanlage

Sensoren und Aktoren sind die Basis jeder automatisierten Produktion. Ihre korrekte und
prazise Funktion ist entscheidend flr den wirtschaftlichen Betrieb einer Anlage. Ausfélle
kdnnen zu Produktionsstopps fiihren, Kosten verursachen und unter Umsténden zu kor-
perlichen Schaden fihren. Um den Zustand der Prozessanlage zu erfassen, muss eine
groBe Anzahl von Sensoren und Aktoren in ein Netzwerk eingebunden werden, wobei
hohe Anforderungen an die Verfiigbarkeit und Zuverlassigkeit der Ubertragung gestellt
werden. Die Charakterisierung dieses Anwendungsfalls ist in Tab. 8 zusammengefasst.
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und Blockaden zu vermeiden. Das Prozessabbild wird ereignisorientiert aktualisiert,
indem jedes Fahrzeug bei Erreichen einer Etagenmarkierung eine Statusmeldung sen-
det. Zusétzlich werden bei langeren ereignislosen Fahrten oder bei langerem Stillstand
Statusmeldungen z. B. im Minutentakt an die Ubergeordnete Steuerung gesendet. In der
Regel erhélt das Fahrzeug als Antwort auf seine Ubertragung einen aktuellen Fahrbefehl.
Da die zulassigen Fahrgeschwindigkeiten gering und die Strecken teilweise lang sind,
eriibrigt sich eine periodische Ubertragung. Die zu (ibertragenden Fahrbefehle und Sta-
tusmeldungen umfassen typischerweise nur wenige Bytes, z.B. acht Bytes. Andererseits
kann es eine gro3e Anzahl von Fahrzeugen geben. Die aperiodischen Kommunikations-
anforderungen von nicht synchronisierten logischen Verbindungen kénnen zu Kollisionen
bei der drahtlosen Kommunikation fihren. Diese missen innerhalb bestimmter Zeiten
aufgeldst werden.[50]

Die Charakterisierung dieses Anwendungsfalls ist in Tab. 9 zusammengefasst.

Tabelle 9: Charakterisierung von MM1

« Uplink triggert Downlink (wenn FTS Bo-
denmarkierung erreicht)

« Periodischer Uplink (wenn langere Zeit kei-

Kommunikations-Muster ne Marker)

« Downlink triggert Uplink (Kommandos von
der zentralen Steuerung)

» Einsatzumgebung: geschlossene Innenanlage
(1000x500m), AuBBenanlage (3000x2000m)

» Funkstrecke: LOS mit leichten bis schweren

Sichteinschréankungen bis hin zu NLOS (0-3)
Umgebung .
« Dynamik: Deutliche Anderungen des Funkka-

nals aufgrund der Bewegung

» Aktive Einflisse: Hohes Potential an Interferenz
von anderen Geraten und der Umgebung

« LTE

* NB-loT
Relevante Technologien
* LoRa

+ MIOTY
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Steuerung von Tests sind unterschiedlich.

Im Rahmen dieses Projekts wurde deshalb eine einheitliche Testumgebung entworfen,
die es ermdglicht, auf allen Ebenen dieselben Testfélle, Testszenarien und Testparameter
zu verwenden. Zudem bietet sie einen einheitlichen Testausfiihrungsprozess sowie
Testverfahren und Methoden zur Visualisierung der Ergebnisse an.

Die Anforderungen an die einzelnen Teilsysteme bestehend aus zentraler Teststeuerung,
Feldtestumgebung, Emulator und Simulator sind nachfolgend dargestellt.

5.1. Drahtlose Kommunikationslésungen

In Abschnitt 4 wurden die ausgewé&hlten Anwendungsfélle beschrieben und charakteri-
siert. Diese stehen reprasentativ fir bestimmte Anwendungsgebiete der industriellen
Automatisierungstechnik. Das entwickelte Testsystem ist aber nicht auf das Testen
dieser Anwendungsfélle beschrankt. Vielmehr dienen die Anwendungsfélle in diesem
Projekt als Anhaltspunkt und sollen die Anwendbarkeit des Testsystems darstellen sowie
Technologien in einem Anwendungsfall-spezifischen Kontext betrachten.

Die Anwendungsfalle stellen unterschiedliche Herausforderungen an drahtlose Kommu-
nikationslésungen. Die Anforderungen der einzelnen Anwendungsfalle an die Systempa-
rameter sind in Tab. 11 dargestellt. Hierfir werden die Kommunikationsmuster aus Tab. 4
in Abschnitt 4 referenziert. Die Tabelle basiert auf Anwendungsfallen, die in VDE-Studien
ermittelt wurden [50] [51], sowie auf Anwendungsfallen des Taktilus-Projektes [52].
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Tabelle 12: Anforderungen an das zentrale Testsystem

ID Anforderung

TS-RF1 Das Testsystem muss eine gemeinsame Schnittstelle fiir verschiedene
Gerate verwenden.

TS-RF2  Das Testsystem sollte nicht von einer bestimmten Hardware-Schnittstelle
abhangig sein.

TS-RF3  Das Testsystem muss in der Lage sein, Simulationen auf einem NS-3-
Server zu starten, APTB-Netze zu steuern und mit den zu testenden
Implementierungen zu arbeiten.

TS-RF4  Das Testsystem muss ein Verfahren zur Beschreibung und Parametri-
sierung von Netzen auf den verschiedenen Ebenen festlegen.

TS-RF5  Das Testsystem sollte verschiedene Messgeréte unterstitzen.

TS-RF6  Das Testsystem muss die gleichzeitige Ausfliihrung des Testverhaltens
fur verschiedene Knoten unterstiitzen.

TS-RF7  Verschiedene Testausfilhrungsprozesse missen aus der Haupttestbe-
schreibung heraus steuerbar sein.

TS-RF8  Tests fir ein bestimmtes Konzept missen innerhalb ihres Anwendungs-
bereichs maximal parametrierbar sein.

TS-RF9  Es muss méglich sein, Tests tber ein Ethernet-Netzwerk durchzufihren.

TS-RF10 Daten missen in strukturierter Form erfasst und gespeichert werden.

TS-RF11 Es missen Events zur strukturierten Datenspeicherung verwendet wer-
den.

TS-RN1  Es muss nicht notwendig sein, die Details des Frameworks zu verstehen,
um einen Test zu lesen.

TS-RN2  Das Hinzufiigen neuer Gerate darf keine Anderung der Testimplemen-
tierung erfordern, da das gleiche Testverhalten verwendet wird.

TS-RN3  Neue Tests missen einfach zu implementieren sein, ohne dass eine
Menge zuséatzlicher Code angegeben werden muss.

TS-RN4  Das Testsystem sollte einfach auf einer Client-Plattform zu installieren
sein.

TS-RN5  Der Arbeitsablauf beim Schreiben von Tests muss klar definiert sein.
Der Rahmen muss einen Weg zur Beschreibung der Tests definieren.

TS-BRN6  Der Arbeitsablauf bei der Ausfihrung von Tests muss leicht versténdlich
sein, ohne dass man Details des Testsystems verstehen muss.

TS-RN7  Es muss moglich sein, mehrere Testfalle nacheinander oder mehrfach
auszufuhren.

TS-RN8  Nach der Durchfiihrung eines Tests mlssen die Ergebnisse und die

Testkonfiguration automatisch in einem zentralen Speicher abgelegt
werden.
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beschreiben. Dafur wurde die in Abbildung 6 als Klassendiagramm dargestellte Beschrei-
bungssprache fir Simulationen geschaffen. Eine Simulation soll nur noch aus einer Liste
aus unterschiedlichen Parametern vom Typ Value bestehen. Diese Values kénnen unter-
schiedliche Typen T haben. Der einfachste Typ ist der Single Value. Hierbei handelt es
sich um einen einfachen Parameter, welcher einen Namen und einen einzelnen Wert hat.
Ein solcher Wert hat keinen Einfluss auf die Anzahl der Simulationen, jede Simulation
wird jedoch mit diesem gesetzten Wert ausgefihrt. Der nachste Typ fir Values ist das
Array. Bei diesem werden mehrere Werte einem Parameter hinzugefligt. Es kénnen
also beispielsweise Simulationen mit unterschiedlich vielen Kunden beschrieben werden.
Der letzte Typ ist die Sequence. Hier werden einem Parameter Werte vom Start- bis
zum Stoppwert zugeteilt, wobei die step_size den Abstand zwischen aufeinanderfol-
genden Werten angibt. Die Sequence kénnte auch durch ein Array realisiert werden,
jedoch kénnen hiermit Parametern beliebig viele Werte zugewiesen werten. Bei einem
Array misste jeder Wert handisch getippt werden. Eine Simulation besteht zusatzlich
zu den Parametern unter anderem aus der repeatNumber. Diese gibt an, wie oft jede
Parameterkombination mit unterschiedlichen Zufallsergebnissen ausgefiihrt werden soll.
Im path wird der Pfad zur verwendeten ns-3 Version gesichert. Dies ist relevant, da
beispielsweise NB-1oT mit einer anderen ns-3 Version als Wifi getestet werden muss.
Zum Schluss muss eine simulation gewahlt werden. Hierbei handelt es sich dann um
den Dateinamen der mit ns-3 programmierten Simulation.

Abbildung 6: Klassendiagramm der Beschreibungssprache

Ein Beispiel, wie eine Instanz der Testbeschreibungssprache aussieht, zeigt Listing 1.
Bei der Syntax handelt es sich um ein gewdéhnliches JSON-Objekt. Fiir TestKkomm 4.0
wurde ein Code-Generator entwickelt, welcher die Beschreibung liest und einen Test
generiert. In diesem Beispiel testet der generierte Test Wifi mit 5, 10 und 15 Kunden
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Zusatzlich wurde ein Simulations-Frontend entwickelt, welches die Simulationsumge-
bung unabhéangig von Testkomm 4.0 macht.
6.4. Frontend fur die Ausfuhrung von Simulationen

Das in Abbildung 7 vorgestellte Simulations-Frontend erméglicht es, Simulationen mittels
grafischer Oberflache zu beschreiben und auszufihren. Abbildung 8 zeigt, wie dies als
Website umgesetzt wurde. Ein genauer Einblick Uber die Datenhaltung des Projekis
TestKomm 4.0 wird in Abschnitt 8 gegeben. Hier sollen lediglich die Eingabefelder
gezeigt werden.

(a) Definition der Parameter

(b) Spezifikation der Werte flir die Parameter

Abbildung 8: Beschreibung einer Simulation

Zunachst muss eine einzelne Simulation beschrieben werden — Siehe Abbildung 8a.
Daflir werden alle von der ns-3-Simulation unterstiitzten Parameter in eine Liste einge-
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7. Aufbau der Emulations- und Feldtestumgebungen

Dieses Kapitel deckt die Arbeitsschritte von AP 3 ab. Ziel dieses APs ist es, die
Emulations- und Feldtestumgebung aufzubauen, um die Leistungsfahigkeit der Kommu-
nikationslésungen zu messen.

Dieses Arbeitspaket wurde maBgeblich von ivESK bearbeitet, indem die physische
Emulationsumgebung weiterentwickelt wurde, sowie das Gesamttestsystem entwickelt
wurde. Hahn-Schickard unterstiitze durch die Entwicklung einer Weboberflache zur
grafischen Steuerung und Konfiguration der Emulationsumgebung.

Die Emulationsumgebung soll es erméglichen, den HF-Kanal zwischen Knoten so einzu-
stellen, dass realitdtsnahe Umgebungen nachgestellt werden kénnen. Dies beinhaltet
neben der Kanalddmpfung auch Verzégerungen von Signalen und Signalausbreitungen
Uber mehrere parallele Strecken. Diese Eigenschaften sollen zudem automatisiert und
zeitgesteuert eingestellt werden kénnen.

7.1. Zentrales Testsystem

Das Testsystem soll als zentrale Ausfiihrungsplattform fungieren, um Tests systematisch
und reproduzierbar in unterschiedlichen Umgebungen durchfiihren zu kénnen. Neben
der Emulationsumgebung (siehe Abschnitt 7.2) kann die Simulationsumgebung (siehe
Abschnitt 6.1) benutzt werden sowie unterschiedliche Netzwerkgeréate unterschiedlicher
Hersteller. Die Anforderungen an das Testsystem sind in Abschnitt 5.2.1 beschrieben. In
diesem Abschnitt sollen die technischen Schritte zur Umsetzung erlautert werden.

7.1.1. Architektur

In Abb. 9 ist die Gesamtarchitektur des Testsystems dargestellt. Sie gibt einen Uberblick
zu den wichtigsten Komponenten innerhalb des Testsystems und deren Interaktion.

In der Abbildung sind mehrere Komponenten dargestellt und deren Interaktion durch
Pfeile dargestellt.

Der Kern des Testsystems ist die TTCN3-basierte Testumgebung. Hier werden Tests
beschrieben und Daten gesammelt. Dieser Teil basiert auf dem Eclipse-Titan-Framework
in Version 8.2.0 [48]. Diese oder eine neuere Titan-Version ist zwingend notwendig, da
die Funktionen der objektorientierten Spracherweiterung [57] bei der Gestaltung der
Architektur benutzt werden. Zur Interaktion mit den Testgeraten wurden zudem folgende
Testports eingesetzt, die bereits in Titan definiert sind:

* HTTPmsg [58] zur Interaktion mit den REST-APIs
* Serial [59] zur Interaktion mit USB Geraten

» TCPasp [60] zur Interaktion mit Standard Commands for Programmable Instru-
ments (SCPI) Geraten

» UDPasp [61] zum Aufsetzen eines UDP Servers und interne Kommunikationszwe-
cke
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Abbildung 10: Sequenzdiagramm des Uplink Testfalles

méglich, wodurch sich einfach automatisierte Parametervariationen durchfihren lassen
kénnen. Durch die Verwendung einfacher Kommunikationsmuster und einheitlicher
Konfigurationsparameter kann die Beschreibung der Testfélle in beiden Plattformen als
einheitlich angesehen werden.

Die Ausflhrungsschritte zur Implementierung eines Testfalles innerhalb des Testsystems
ist in Abb. 11 dargestellt.

7.1.3. Konfigurationsparameter

Die Konfigurierbarkeit von Testfallen stellt ein wichtiges Merkmal des Testsytems dar.
In Abb. 12 sind die unterschiedlichen Ebenen von Konfigurationsparametern dargestellt.
Jede der dargestellten Ebenen beinhaltet relevante Parameter, die fir jeden Testfall
klar definiert sein missen. Die Kombination dieser Parameter ergibt schlieB3lich eine
vollstandige Testparametrierung.

Um diese Konfigurationsoptionen umzusetzen wurden zwei Dinge definiert:

1. Eine Datenstruktur zur Beschreibung der Konfigurationsoptionen
2. Vordefinierte JSON-Profile je Konfigurationsebene

In Listing 2 ist die héchste Ebene der Konfigurationsdatenstruktur dargestellt. Diese ist
generisch gehalten, da damit alle méglichen Falle abgedeckt werden missen.
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Abbildung 11: Typischer Ablauf eines Testfalles innerhalb des Testsystems

Abbildung 12: Konfigurationsebenen
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Listing 2: Datenstruktur zur Beschreibung von Konfigurationsparametern

type record TestrunConfig {
TestDescr descr,
PacketParameters pck_param,
DeviceParameter end_device_param,
DeviceParameter bs_device_param optional,
NetParameter net_param,
EdTechParameter ed_tech_param,
BsTechParameter bs_tech_param optional,
WirelessParameter env_param

}

Diese Konfigurationsparameter sind als separates Modul (ConfigurationTypes) definiert,
das in den Testfallen eingebunden wird. Jeder Testfall wird dabei mit einer einheitlichen
Signatur definiert und nimmt genau einen Parameter vom Typ TestrunConfig entge-
gen. Diese Datenstruktur parametriert damit den gesamten Testcase. Aus Sicht eines
Nutzers sollen auch mehrere Konfigurationsoptionen hintereinander ausfiihrbar sein.
Daher werden auf der Ebene der Konfigurationsdatei die Applikationsparameter (Send-
eintervall, Paketgr6ée, usw.) und die Umgebungsparameter als Array angeboten. Der
Ausfihrungsteil (control) innerhalb eines Testmoduls sorgt dafiir, dass die Testfalle mit
den gewlinschten Parameterkombinationen aufgerufen werden.

Neben der Parametrierung von Testféllen sind auch einzelne Testfélle auswahlbar. Hierfr
werden sogenannte moduleparameter fir jeden Testfall definiert. Nur wenn ein Nutzer
explizit einen oder mehrere Testfalle aktiviert, werden diese auch ausgefihrt.

7.1.4. Interaktion mit Testgeraten

Testfélle sollen mdglichst generisch fiir unterschiedliche Technologien beschreibbar sein,
damit diese unabhangig von der Technologie ausgefiihrt werden kénnen. Gleichzei-
tig gibt es je Technologie spezifische Details, die nur flr diese Technologie relevant
sind. Aus diesem Grund wurden mehrere Interfaces fir unterschiedliche Detailgrade
verwendet. Fir die verwendeten End Devices (EDs) wird die in Abbildung 13 dargestell-
te Klassenstruktur verwendet. Die dargestellten Funktionen stellen hierbei nur einen
Ausschnitt einiger relevanter Funktionalitdten dar.

Das Commoninterface erlaubt es, einfache Testfalle, wie das Senden von Bytes, auszu-
fihren. Die anderen Klassen missen diese Funktionalitat implementieren. Will man aber
einen speziellen NB-loT spezifischen Test durchfihren, muss man das entsprechende
Interface nutzen.

Als Hardwareschnittstelle gibt es die Mdéglichkeiten, eine serielle Schnittstelle oder
eine TCP basierte Schnittstelle zu verwenden. Die Auswahl kann hierbei (ber die
Konfigurationsdatei vorgenommen werden. Die Implementierungen einzelner Geréte
greifen auf Methoden zum Senden und Empfangen (ber diese Schnittstellen zurtick.
Neben Sende- und Empfangsnachrichten werden im Testport auch die Zeitstempel der
Kommunikation erfasst, direkt bevor eine Nachricht Uiber den Port gesendet wird und
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Abbildung 14: Interaktion mit dem Simulationsbackend Uber die REST-API

7.1.6. Anbindung der Emulationsumgebung

Zur Interaktion mit der Emulationsumgebung bzw. dem Automated Phyiscal Testbed
(APTB) wurde eine definierte REST-API (vgl. Abschnitt 7.2.4) in TTCN3 umgesetzt.
Weiterhin wurde eine weitere TTCN3-Komponente als PTC definiert, die fir die Steue-
rung des APTB zustandig ist. Diese Komponente wird, wie auch die anderen PTCs, Uber
eine definierte Schnittstelle angesprochen. Diese interne Schnittstelle wird innerhalb
von Testbeschreibungen benutzt, um das APTB zu steuern.

Folgende Funktionalitat wird damit abgedeckt.

+ Aktivierung/Deaktivierung von Kanalen
+ Konfiguration mehrerer Kanéle
+ Konfiguration eines einzelnen Kanals

« Zeitlich gesteuerte unabhangige Anderung der Dampfung
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Die Datenstruktur zur Konfiguration eines APTB-Kanals ist in Listing 3 dargestellt. Ein
Kanal entspricht hierbei der Verbindung zwischen zwei Knoten, was intern tber eine
channel_id beschrieben wird.

Listing 3: Beispiel einer Aptb-Kanalparametrierung

type record AptbChannel {
charstring channel_id,
boolean switch_state optional,
integer attenuation_db optional,
integer delay optional,
IntArr multipath optional

}

7.1.7. Interaktion mit Messgeraten

Neben der Automatisierung der DUTs sind auch Messgerate von hoher Wichtigkeit. Fir
die Ansteuerung von Messgeraten hat sich SCPI als digitale Schnittstelle durchgesetzt.
Zur Erhéhung der Testautomatisierung wurde auf Basis des SCPI ein Interface zur
Bedienung des Kommunikationstesters CMW500 in TTCN3 implementiert.

Hierflr wurde ein SCPI Controller entwickelt, welcher das SCPI Protokoll beherrscht und
eine Klasse flir den CMW500 definiert, welche die Funktionalitdt des CMW500 imple-
mentiert. Aufgrund der Fille des Funktionsumfanges wurde allerdings nicht das volle
Funktionsspektrum implementiert, sondern nur die fir das Projekt relevanten Funktionen
berilicksichtigt. Es ist moglich die wichtigsten Netzwerkparameter einzustellen, die Zelle
ein und auszuschalten sowie Rauschen auf dem Downlink-Kanal hinzuzufiigen. Die
separate CMW500-Komponente kann Uber ein definiertes Port-Interface vom Testfall
aus gesteuert werden. Dieses erlaubt das Einstellen von Technologiekonfigurationen
und Rauschkonfigurationen Uber unterschiedliche Nachrichtentypen. In Listing 4 ist ein
Ausschnitt aus dem Nachrichtenformat des CMW500-Testports dargestellt.
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Im Anschluss an die Ausfiihrung eines Testcases, wird ein Skript aufgerufen, welches
den Testverdict an der richtigen Stelle speichert, die Logdateien aller beteiligten Kompo-
nenten in eine Datei zusammenfiigt und an eine geeignete Stelle abspeichert. Zudem
wird ein Visualisierungsskript gestartet, das die Daten an dem definierten Speicherort
geman den key performance indicators (KPIs) visualisiert und die wichtigsten Statistiken
berechnet. Als Beispiel dieser Visualisierung ist in Abb. 15 die Latenz dargestellt.

(a) E2E-Latenz Uber Paketindex (b) Histogramm der E2E-Latenz

Abbildung 15: Visualisierung der E2E-Latenz eines Testfalle

7.1.9. Testsystem-Interface

Die Nutzung des zentralen Testsystems erfordert Wissen zu deren Benutzung, bei-
spielsweise wie das Format der Konfigurationsdatei aufgebaut ist, wie Testfalle aktiviert
werden und wie das Programm Uber die Kommandozeile gestartet werden kann.

Um das System benutzerfreundlicher zu gestalten wurde eine REST-API entwickelt, die
die wichtigsten Funktionalitdten des Testsystems abbildet. Dazu zahlen:

» Auswahl der Abstraktionsebene (Feld, Emulation, Simulation)

» Auswahl einer Technologie und eines Gerates

+ Auswahl eines oder mehrerer Testfélle

 Auswahl vordefinierter Profile

» Konfiguration des Datenverkehrs und der Umgebungsbedingungen
» Automatisiertes Durchfiihren von Tests

» Rickmeldung tber des Status der durchgefiihrten Tests

Das entwickelte Frontend ist in Abb. 16 dargestellt. Im Vergleich zum manuellen Be-
arbeiten der Konfiguration werden im Frontend alle Méglichkeiten angezeigt, sodass
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beispielsweise eine fehlerhafte Kombination von Technologie und Testmodul nicht még-
lich ist.

Abbildung 16: Frontend zur Konfiguration und Ausflihrung des Testsystems
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Abbildung 18: Aktueller APTB Aufbau in ivESK

Abbildung 19: Softwarearchitektur des APTBs
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Abbildung 21: Klassendiagramm der Element Controller
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Abbildung 24: Aufbau der Mehrwegeelemente

Verzdgerungen nicht nur auf das Signal selbst getestet werden, sondern auch darauf,
wie das zu testende Protokoll funktioniert und auf Verzégerungen in der Kommunika-
tion reagiert. Diese Komponente kann mit der gleichen Hardware-Architektur wie der
Mehrwege-Emulator aufgebaut werden. Der einzige Unterschied besteht darin, dass
jeweils nur ein Pfad aktiviert werden kann.

In diesem Abschnitt sind einzelne Tests dargestellt, die diesen Aufbau verifizieren. Ziel
ist es

+ Eine Vermessung der beteiligten HF-Komponenten durchzufiihren.

» Den Einfluss unterschiedlicher Konfigurationen auf Sinussignale sowie drahtlose
Protokolle zu erfassen.

Mit diesem Aufbau kénnen prinzipiell beliebige Verzégerungen auf unterschiedlichen
Pfaden eingestellt werden. Entsprechend wurden die Koaxialkabel, HF-Splitter und
Schalter auf unterschiedlichen Frequenzen ausgemessen bezlglich der Verzégerung,
der Dampfung und der erzeugten Phasenverschiebung.

Um bestimmte Phasenverschiebungen zu erzeugen, wurden die Koaxialkabel fir die
relevanten Downlink-Frequenzen der Technologien ausgemessen. Dadurch konnten
Extremfélle getestet werden, wie beispielsweise eine Phasenverschiebung von 180° auf
einem Mehrwegepfad.

In Abb. 25 ist der SNR fir unterschiedliche Kombinationen von Phasenverschiebungen
und Technologien dargestellt.

Je Konfiguration wird ein Einfluss auf den SNR deutlich, der zudem deutlich zwischen den
Technologien schwankt. Insbesondere bei MIOTY kann fir eine Phasenverschiebung
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Abbildung 26: Vergleich des RSRPs flr unterschiedliche Pfadkombinationen

Profil Dopplerverschiebungen und Korrelationen zwischen den Pfaden berechnet und
somit mehr Details des Kanals beschreibt als Uber unsere Abstraktion mdglich ist.

(a) SNR (b) Latenz
Abbildung 27: Vergleich der ETU Profile
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Abbildung 29: Datenformat der visualisierbaren Ergebnisse

8.2. Systemarchitektur

Abbildung 30 zeigt das System aus Abbildung 7 erweitert um die Visualisierungskompo-
nenten. Es gibt drei verschiedene Benutzerschnittstellen. Uber das Simulationsfrontend
kénnen Projekte und Unterprojekte angelegt und Simulationen definiert werden. Reali-
siert wird das Simulationsfrontend als Webanwendung. Das heif3t, die Interaktion mit dem
Frontend erfolgt Gber eine grafische Benutzeroberflache in einem Webbrowser. Die einge-
gebenen Informationen zu Projekten und Simulationen werden an den Simulations- und
Datenserver geschickt und von diesem in der Datenbank gespeichert. Der Simulations-
und Datenserver nimmt auBerdem Befehle zum Starten von Simulationen entgegen.
Die Simulationen werden auf dem Simulations-Runner ausgefihrt. Dieser ist Giber eine
SSH-Schnittstelle mit dem Simulations- und Datenserver verbunden, Uber die auch
die Simulationsergebnisse zuriickgesendet werden. Der Simulations- und Datenserver
speichert diese Ergebnisse ebenfalls in der Datenbank.

Der Simulations- und Datenserver stellt auBerdem eine Schnittstelle fiir externe Daten
und Projekte bereit. Dabei handelt es sich beispielsweise um Messungen vom APTB
oder aus Feldtests.

Die Visualisierung wird ebenfalls browserbasiert als grafische Weboberflache bereitge-
stellt. Die zu visualisierenden Daten holt sich die Webanwendung von einem Visualisie-
rungsserver, der Zugriff auf die Datenbank hat. Die Bedienung der Visualisierungsan-
wendung wird im n&chsten Abschnitt beschrieben.

8.3. Visualisierungsanwendung

Zum Betrachten der Ergebnisse im Visualisierungsfrontend muss zunachst das entspre-
chende Subproject ausgewahlt werden. Die Abbildung 31 zeigt die einzelnen Schritte
dafir. Zunéchst muss das Projekt ausgewahlt werden, in Abbildung 31a wird die Auswahl
Ansicht daflrr gezeigt. Es werden alle Projekte angezeigt, man kann die Projekte nach
Namen filtern und neue Projekte anlegen. Nach der Auswahl des Projektes springt man
in die Ansicht mit allen Unterprojekten des gewahlten Projektes wie in Abbildung 31b zu
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9. Aufbau und Beschreibung von Testfallen

Dieses Kapitel deckt die Arbeitsschritte von AP 4 und AP 6 ab und beschreibt die
Testphasen, Testfélle, Testgerate und den Testaufbau, sowie die Testausfiihrung. Diese
Arbeitspakete wurden maf3geblich von ivESK durchgefiihrt, wdhrend Hahn-Schickard
abstimmend und unterstiitzend mitwirkte.

9.1. Testphasen

Die fokussierten Technologien wurden in mehreren Testkampagnen, unter Nutzung der
entwickelten Testlésungen, getestet und evaluiert. Zur Untersuchung unterschiedlicher
Aspekte der Technologien und Abstraktionsebenen wurden vier Testphasen definiert.
In Tab. 16 sind die Testphasen innerhalb des Projektes dargestellt. Der Fokus der Tests
liegt dabei auf der Uplink Kommunikation (Endgerét zur Basisstation), da dies die wich-
tigste Kommunikationsrichtung darstellt. Zu Beginn ist es besonders wichtig, sich mit den
Mdoglichkeiten einer Technologie zunachst unter realen Bedingungen vertraut zu machen.
Dieser Schritt dient als Referenz flr die folgenden Schritte. Fiir die finalen Phasen
wird in den abstrahierten Umgebungen gearbeitet, um mégliche Optimierungspotentiale
aufzudecken.

Tabelle 16: Testphasen innerhalb des Projektes

Phase Funkumgebung  Testzweck

Technologie- Feld Vergleich der Gerate unter realen Bedingun-

vergleich gen — Was sind erwartbare Ergebnisse fir
die KPIs?

Abstraktions- Feld, APTB, Si- Vergleich von KPIs flr unterschiedliche Ab-

ebene mulation straktionsebenen — Wie und wodurch unter-
scheiden sich die Abstraktionsebenen?

Parameter- APTB, Simulation  Einfluss ausgewahlter Parameter auf die

variation KPls

Optimierung APTB, Simulation Validierung von Parameterkombinationen flr

die Anwendungsfalle — Mit welchen Parame-
tern lassen sich die KPIs optimieren?

9.2. Beschreibung von Testfallen

Das Ziel der Testfélle war es, die vorhandenen Technologien systematisch zu vergleichen
sowie die Technologien auf unterschiedlichen Abstraktionsebenen zu vergleichen. Die
so ermittelten Daten wurden als Grundlage benutzt, um die in Abschnitt 4 beschriebenen
Anwendungsfalle zu validieren.
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9.2.1. Testfalle

Ausgehend von den Anforderungen der Anwendungsfalle (Abschnitt 5.1 Tab. 11) konnten
Testfélle abgeleitet werden, indem die relevante Kommunikationslogik, das relevante
Verkehrsprofil, die Umgebungsbedingungen sowie die Netzwerkgrd3e ermittelt wurden.
Je Kommunikationsmuster (Abschnitt 4.1 Tab. 4) wird ein neuer Testfall implemen-
tiert, der Uber die Konfigurationsparameter (siehe Abschnitt 7.1) parametrierbar ist. Der
Zusammenhang zwischen Kommunikationsmuster und deren Relevanz fiir Anwendungs-
falle ist in Tab. 17 dargestellt.

Tabelle 17: Kommunikationsmuster und deren Relevanz fir Anwendungsfalle

Kommunikation Beschreibung Anwendungsfall
Uplink ED sendet Daten an einen Server FA1, PA, M2M
Downlink Server sendet Daten an ein ED PA, M2M
Uplink Burst ED sendet gro3e Menge an Daten an einen PA2

Server
Firmware- Server sendet eine gro3e Menge an Daten PA, M2M
Update an ein ED

Uplink  triggert ED sendet Daten an einen Server, der un- FA
Downlink verzlglich antwortet

Downlink triggert Server sendet Daten an ein ED, das unver- PA, M2M
Uplink zUglich antwortet

Fir die Kommunikationsmuster ergeben sich unterschiedliche Verkehrsparameter, die
Uber die Datenstruktur in Listing 5 abgebildet werden kann.

Listing 5: Datenstruktur zur Beschreibung von Verkehrsparametern

type record PacketParameter {
integer num_packets,
integer packet_size,
integer response_packet_size,
float transmit_int,
IpParameter ip_param optional

9.2.2. Parametrierung

Die Testfélle sind Uber zahlreiche Parameter konfigurierbar (vgl. Abschnitt 7.1.3). Erst
Uber die konkrete Parametrierung ergibt sich ein konkreter Nutzen aus den Tests. Fir die
Testfallbeschreibung wird schlieBlich definiert, welche Werte konstant gehalten werden
und welche variiert werden. Daher wird fir die Beschreibung der Tests ein Testbeschrei-
bungsschema wie in Tab. 18 benutzt um einen Test vollstandig zu beschreiben.
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Abbildung 34: Konzept der Umgebungsabstraktion

erfasst. Hierfir wurde ein Power Analysator (Power Profiler Kit 1l [65]) verwendet, um die
Endgerate mit Energie zu versorgen und gleichzeitig deren Bedarf zu erfassen.

Abbildung 35: Testaufbau mit einem Endgerét
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Tabelle 20: Charakterisierung der Feldtestpunkte

Position  Distanz ~ Charakterisierung

[m]

1 10 Gute Bedingungen, NLOS, Indoor, Biirowande zwischen Teil-
nehmern

2 15 Gute Bedingungen, NLOS, Indoor, Biirowande zwischen Teil-
nehmern, Kommunikation Gber Reflektionen méglich

3 10 Mittlere Bedingungsgute, NLOS, Indoor, Aufzug in anderem
Stockwerk, Schirmung durch Metall

4 35 Mittlere Bedingungsgute, NLOS, Indoor, Mehrere Biirowéande
zwischen Teilnehmern

5 100 Gute Bedingungen, LOS, Outdoor, Parkplatz, Gro3e Ausbrei-
tungsflache

6 200 Gute bis mittlere Bedingungen, NLOS, Outdoor, Leichte Ab-
schattung durch Bdume, Grol3e Ausbreitungsflache

7 100 Schlechte Bedingungen, NLOS, Outdoor, Starke Abschattung
durch Stahlbetonwande von Gebauden

8 200 Sehr schlechte Bedingungen, NLOS, Outdoor, Viele Gebaude
zwischen der Kommunikationsverbindung

9 10 Gute Bedingungen, LOS, Industrie, Direkte Sichtverbindung,
leichte Schirmung und Reflektionen von nahestehenden Ma-
schinen

10 20 Gute Bedingungen, NLOS, Industrie, ED in der Nahe von Fer-
tigungsroboter, Abschirmung durch Trennwand und Stahlkéfig

11 55 Schlechte Bedingungen, NLOS, Industrie, Abschirmung durch
mehrere Trennelemente und Motorenprifstandkammer

12 65 Sehr schlechte Bedingungen, NLOS, Industrie, Abschirmung
durch mehrere Stahlbetonwéande, Trennelemente und Moto-
renprifstand

9.3.3. Emulationsumgebung

Zum Vergleich der Technologien zwischen den Umgebungen wurde das APTB verwen-
det. Hierbei wurden ein Endgerat und eine Basisstation jeweils in einer geschirmten
Box untergebracht und mit dem HF-Interface des APTB verbunden. Der Kanal wurden
schlieBlich so angepasst, dass der im Feld gemessene RSRP erreicht war.
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Abbildung 38: Aktivitatsdiagramm flr den Testablauf auf unterschiedlichen Ebenen
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diese Werte kdnnen jedoch stark mit der verwendeten Hardware variieren und sollten
entsprechend angepasst werden.

Unter guten Bedingungen konnte durch Reduzierung des P der Sendestrom von
124 mA auf 74 mA reduziert werden. Dies war allerdings nur méglich, da die erwartete
eNB Leistung auf —-80dBm eingestellt war und entsprechend noch genug Rand fur
die Erkennung der Signale vorhanden war. Unter schlechteren Bedingungen kam es
allerdings haufiger zu Verbindungsproblemen.

AbschlieBend kann gesagt werden, dass ein guten initiales Power Setup sehr wichtig
ist. FUr Energieoptimierung sollte P nicht verwendet werden, da er nur einen Effekt
hat, wenn das Modem mit mehr Energie senden méchte. Wenn ein Modem nicht die
notwendige Leistung bereitstellen kann, kann es zu zusétzlichen Sendewiederholungen
etc. kommen, die die Qualitédt der Anwendung und auch den Energiebedarf beeinflussen
kdnnen. Stattdessen sollte die nominale Leistung sowie die initiale PRACH Leistung in
der eNB entsprechend eingestellt werden.

Da die Sendeleistung direkt mit dem Pfadverlust und damit den Umgebungsbedingun-
gen zusammenhangt, sollte die Sendeleistung auBerdem aufgezeichnet werden, um
mdogliche optimale Sendezeitpunkte zu erfassen.

HARQ HARQ beschreibt einen Mechanismus, der die Zuverlassigkeit erhéhen soll,
indem Paketbestatigungen genutzt werden, wenn ein Paket unverfalscht ankommt.
Hierbei wird ein S op i Verfahren genutzt, bei dem ein Sender erst auf die
Bestatigung warten muss. Seit 3GPP Release 14 werden bis zu zwei HARQ-Prozesse
unterstitzt. In diesen Tests wird der Einfluss dieses Features untersucht. Es wurde
hierbei mit 32 B Daten in einem Intervall von 2 s gesendet.

In Abb. 45 ist der SNR und die Latenz flr unterschiedliche HARQ Einstellungen dar-
gestellt. Es werden positive Einfliisse sowohl auf den SNR als auch auf die Latenz
sichtbar.

Die Nutzung von zwei HARQ Prozessen hat einen signifikanten Einfluss auf verschie-
dene KPIs wie Latenz, Durchsatz und Energiebedarf. Die Nutzung von zwei HARQ-
Prozessen ermdglicht ein Parallelisieren des HARQ-Ablaufs. Dadurch kann Zeit bei
der Datenlbertragung gespart und damit Energie reduziert werden. Im Test mit 32 B
und 2 s Sendeintervall im Uplink unter guten Bedingungen kann die mittlere Latenz um
Uber 20% reduziert werden. Zudem sinkt die Varianz und der SNR ist deutlich stabiler.
In unseren Tests mit 1024 Bytes und minimalem Sendeintervall konnte die Latenz um
einen Faktor von 6 reduziert werden. Gleichzeitig kann damit auch die Varianz deutlich
reduziert werden.

Die Verwendung von zwei HARQ Prozessen ist insbesondere fir Anwendungen, die
einen relativ hohen Durchsatz benétigen, interessant.

Eine Erhéhung der Distanz konnte trotz eines hdheren gemessenen SNRs nicht bestatigt
werden. Innerhalb der Simulation konnte fiir das HARQ Feature kein Einfluss auf die
KPls erkannt werden.

Betrachtet man den Energiebedarf, wird deutlich, dass eine geringere Sendedauer auch
den Energiebedarf reduziert. Betrachtet man nur die Sendephase fiir 32 B Daten, so
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« Anzahl der Ressourcen-Einheiten

Anzahl der Subframes
« TBSin UL und DL
» Anzahl der Hilfstrager
Die folgenden drei Szenarien wurden definiert:

* Hohe Netzwerklast: Nur wenige Ressourcen stehen flr ein neues UE zur Verfligung
— subcarrier: 1, RU: 1, SF: 1, UL_TBS: 1, DL_TBS: 1

» Mittlere Netzwerklast: Es sind einige Ressourcen verfligbar fir ein neues UE
— subcarrier: 6, RU: 3, SF: 3, UL_TBS: 3, DL_TBS: 3

» Geringe Netzwerklast: Die maximale Anzahl von Ressourcen stehen fiir ein neues
UE zur Verflgung

— subcarrier: 12, RU: 6, SF: 6, UL_TBS: 6, DL_TBS: 6

Der Einfluss von eingeschrankter Ressourcenverfligbarkeit auf die Leistungsfahigkeit ist
in Abb. 46 dargestellt. Neben einem deutlichen Anstieg der Latenz bei unterschiedlichen
Bedingungen wird deutlich, dass die Sensitivitat bezlglich der Paketgré3e bei weniger
Ressourcen zunimmt. Sowohl die Sensitivitat bezlglich der PaketgréBe als auch der
Sendeintervalle ist bei weniger Ressourcen deutlich gréBer. Der SNR und RSRP &ndert
sich nur geringfigig. Auch hier konnten keine Bedingungen eingestellt werden, die
einzelne Paketverluste gezeigt haben.

(a) Latenz unterschiedlicher PaketgroBBen  (b) Latenz fiir unterschiedliche Bedingungen

Abbildung 46: NB-loT: Vergleich unterschiedlicher Scheduler Einstellungen

Far die Ermittlung des Energiebedarfs wurde die Anzahl der Hilfstrager zwischen 1 und
12 Hilfstrédgern variiert und die TBS in den shared channeln variiert.
In Tab. 30 sind die entsprechenden Energiebedarfe je Sendevorgang dargestellt.
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Tabelle 30: NB-loT: Energie je Tx-Vorgang flUr unterschiedliche Scheduler-

Konfigurationen
Konfiguration 1 [mA] Lpear[MA] Zeit [ms] Ladung [mC]
Standard 21,4 127,2 397 8,11
TBS tief 16,1 126,5 1725 27,7
TBS tief, SC tief 23 78 1928 445

Eine Verringerung der BS und damit der Anzahl an Daten, die ein Teilnehmer auf
der physischen Schicht je Scheduling-Einheit senden kann, fihrt auf der einen Seite
zu einem geringeren mittleren Sendestrom, auf der anderen Seite wird allerdings die
Sendedauer deutlich erhéht, wodurch der Energiebedarf insgesamt héher ist.

Eine Verringerung der Hilfstrager verringert zwar den Betrag einzelner Stromspitzen,
deren Dauer nimmt allerdings zu, sodass eine Verringerung der Hilfstrager zu einer
Erhéhung der notwendigen Energie fihrt.

Die Mdéglichkeit, mehr Teilnehmer zu unterstiitzen und hohe Reichweiten durch Ressour-
cenreduzierung zu erzielen, fiihrt zu einer deutlich erhéhten Energieaufnahme, die die
Lebensdauer deutlich beeinflussen kann.

Dieser Test zeigt nur exemplarisch die Abhangigkeit der Performanz von der Anzahl
im Netz beteiligter Teilnehmer, deren Verkehrseigenschaften sowie des Scheduling-
Algorithmus.

Sendewiederholung Sendewiederholungen sollen es ermdglichen, die Reichweite
von NB-IoT zu erhéhen. Dabei werden jedes Mal alle eingestellten Pakete gesendet,
unabhangig davon ob bereits das erste Paket erkannt wurde. Theoretisch kann man
zeigen, dass sich der SNR dadurch verbessert [70]. In den Tests wurde mit einer, acht
und 32 Sendewiederholungen fir S 3 und den P SCH-Kanal gearbeitet. In unseren
Tests konnten trotz hoher Sendewiederholungen keine héheren Distanzen bzw. Damp-
fungsglieder Gberwunden werden. Der SNR auf Modemseite blieb ebenfalls praktisch
unbeeinflusst von der Einstellung.

Die Latenz fuir 32 Byte Daten erhéht sich deutlich wie in Abb. 47 dargestellt, unabhangig
von den eingestellten Bedingungen.

Der Energiebedarf, wie in Tab. 31 dargestellt, steigt deutlich an. Neben dem mittleren
Strom steigt auch die Dauer deutlich an. Es konnte jedoch keine Anpassung zwischen
acht und 32 Sendewiederholungen festgestellt werden. Ein steigender Energiebedarf
wird bei weniger zur Verfligung stehenden Ressourcen zusatzlich zunehmen. Zwei
zentrale Argumente fir den Einsatz von NB-loT, Reichweite durch Sendewiederholun-
gen und hohe Skalierbarkeit (weniger Ressourcen je UE), werden damit deutlich vom
Energiebedarf beschrénki.
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Abbildung 47: NB-loT: Latenzerhéhung durch Sendewiederholungen

Tabelle 31: NB-loT: Energie je Tx-Vorgang firr unterschiedliche Anzahl an Sendewieder-

holungen
Wiederholungen 1 [mA] lpeak[MA] Zeit [ms] Ladung [mC]
1 19,8 161 408 8,1
8 132 335 290 38,2
32 135 331 284 38,3

Zur Ermittlung der maximalen Reichweite wurde die Dampfung im APTB erhdht, bis
Paketverlust gemessen werden konnte. Die Anzahl der Sendungen wurde zwischen
eins und 32 eingestellt. Fir die unterschiedlichen Anzahlen an Sendewiederholungen
ergeben sich die in Tab. 32 dargestellten Werte. In diesem Test konnten bei einer
einzigen Sendung 3dB weniger DAmpfung Uberwunden werden als in den anderen
beiden Konfigurationen. Diese unterscheiden sich nicht in der Reichweite. Es muss
beachtet werden, dass minimal nur 1 dB Dampfung eingestellt werden kann und sich bei
32 Wiederholungen ein leicht hdherer SNR ergibt, sodass eine leicht erhéhte Reichweite
bei 32 Wiederholungen gegenlber acht Wiederholungen zu erwarten ist.
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Tabelle 32: NB-loT: Sensitivitdtsgrenze in Abhangigkeit der Sendewiederholungen

Wiederholungen  Min. SNR [dB] Dampfung [dB]

1 -1,8 147,9
8 -4,6 150,9
32 -3,9 150,9

Im Bezug auf die Anwendungsfélle sind fir PA1, MM1 und MM2 hohe Reichweiten ge-
fordert. Diese Reichweiten sind mit den eingestellten Konfigurationen weder in Feldtests
noch in der Simulation méglich. Es ist ratsam, die Hardware so auszulegen, dass die
Distanzen auch ohne Sendewiederholungen erreicht werden kénnen. Aufgrund kaum
erzielter Vorteile in diesem Test, aber unter Berlicksichtigung, dass Sendewiederho-
lungen in anderen Tests einen Einfluss zeigen [70], sollten Sendewiederholungen nur
mit Vorsicht und unter extremen Bedingungen eingesetzt werden. Fir die im Projekt
betrachteten Anwendungsfalle sollten sie nur fir PA2 und MM2 in Betracht gezogen
werden.

RAI Das release assistance indication Feature ermdglicht es den Energiebedarf zu
reduzieren, indem die RRC-Verbindung zwischen UE und eNB friihzeitig geldst wird.
Dadurch wird der relativ hohe Energiebedarf in diesem Zustand vermieden. Zum Tes-
ten dieses Features wurden 32B in einem Intervall von 20s gesendet. Hintergrund
dieses hohen Intervalls ist, dass ein Zustandswechsel inden is o e e Modus
erst 10 s nach der Registrierung méglich ist. Die Tests bestétigen eine Reduktion des
Energiebedarfs durch die Vermeidung der Inaktiven Zeitim  C-CONNEC E Zustand. Die
zusétzlichen 10sim Co e e Zustand kénnen praktisch komplett vermieden werden,
wodurch sich etwa 12,8mA - 10s - 3.3V = 422mJ an Energie je Sendeprozess einsparen
lassen.

Es zeigt sich zusétzlich, dass die Latenz in diesem Modus leicht erhdht ist, und speziell
an der Zellengrenze signifikante Ausreif3er auftreten kénnen. Die Ausrei3er, die in
Abb. 48 zu 20's und 40 s sichtbar werden, treten aufgrund von Puffereffekten auf. Die
Pakete werden nicht direkt gesendet sondern erst aggregiert beim tGbernachsten Paket.
Der Hintergrund dieses Verhaltens konnte nicht weiter ermittelt werden. Dies kann aber
offensichtlich einen sehr starken Einfluss auf Anwendungen haben.

Das RAI-Paket benétigt jedoch etwas mehr Leistung. Dieser Umstand muss bei der
Verwendung beachtet werden. Der entsprechende Energiebedarf flr die reine TX-Phase
ist in Tab. 33 dargestellt.
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Fir die Anwendungsfélle PA1 und MM1 muss aufgrund des Sendeintervalls immer
im Connected Zustand gesendet werden, wahrend in PA2 und MM2 der PSM Modus
genutzt werden kann. Zum Empfangen von Daten sollte eine Anwendung, sofern méglich,
die Zeit nach einem Uplink nutzen, sodass méglichst in den energiesparsamen PSM
Modus gewechselt werden kann.

Abbildung 49: NB-1oT: Einfluss des Sendezustands auf die Latenz

Tabelle 34: NB-IoT: Energie je Tx-Vorgang aus unterschiedlichen Zustanden

Zustand 1 [mA] lpear[MA] Zeit [ms] Ladung [mC]
RRC-Connected 19,8 161 408 8,1
RRC-Disconnected 20,5 130 923 18,9

PSM 20,9 142 593 12,4

Teilnehmer Die Anzahl der Klienten im Netzwerk kann einen signifikanten Einfluss auf
die Performanz haben. Die aktuelle Simulation ist auf eine maximale Anzahl von 300
Klienten begrenzt. Sind hier die Solldurchsatze hoch, kann es bereits bei 100 Klienten
zu signifikantem Paketverlust und Erhéhung der Latenz kommen.

In Abb. 50 ist der Paketverlust und die Latenz fir einen, zehn und 100 Klienten mit
unterschiedlicher PaketgréBe an der Zellengrenze dargestellt. Hierbei sendet jeder Klient
in einem 2 s Intervall. Wahrend sich bei einer Paketgrée von 32 Byte praktisch nichts an
der Performanz andert, sind klare Performanzeinbuf3en bei einer Paketgré3e von 1024
Byte zu erkennen. Fir die relevanten Anwendungsfélle sind Sendeintervalle von Stunden
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dung freigibt.

Werden nur energiesparsame Modems in einem Netzwerk eingesetzt, ist es sinnvoll, in
der eNB die i ii ime auf null zu setzen, sodass die Verbindung automatisch
freigegeben wird.

Ist ein aperiodischer Empfang von Downlink-Daten notwendig, sollte das e  -Feature
einem kurzen TAU-Intervall vorgezogen werden. Statt des TAU-Intervalls kann praktisch
auch einfach ein Paket im Uplink gesendet werden, was diesen Timer entsprechend
zurlicksetzt.

In Abb. 51a ist die Lebensdauer flr unterschiedliche UE-Konfigurationen, Sendeintervalle
und Inaktivitatszeiten dargestellt. Dabei wurden die zuvor ermittelten Stréme verwendet,
um die Lebensdauern flr das Szenario des Sendens im Uplink zu berechnen. Hierbei
wird die Energie folgendermaf3en abgeschétzt:

Ecycle = Ubat : (Ttac ' ttw + Tcorm ' tconn + Tpsm ' (tperiod - ttac - tconn))

SchlieBlich wird die Lebensdauer abgeschétzt unter der Annahme einer 5 Wh Batterie
und einem Sicherheitsfaktor von % Diese Berechnung soll nur eine grobe Orientierung
und Einschatzung bieten und stellt den Sachverhalt nicht voll umfanglich dar.

Die Abbildung macht den Einfluss des i ii ime s sehr klar deutlich. Im Falle
der I Einstellung wird in jeder Konfiguration dieselbe Leistung benétigt, wahrend
sich in den Standardeinstellungen die Lebensdauern, je nach Einstellung, um einige
Jahre reduzieren kénnen. Im Falle von acht Sendewiederholungen wirkt sich dieser
Effekt weniger aus, da die Energie im Vergleich zur Sendeenergie nicht zu sehr ins
Gewicht fallt. Es wird allerdings sehr klar deutlich, wie deutlich der Energiebedarf von der
Konfiguration abhangt — acht Wiederholungen sind praktisch nur bei Sendeintervallen
von 12—24 h zu empfehlen.

Eine Unterstitzung des Downlinks erfordert entweder das Verlassen des PS oder die
Nutzung des e Features. Idealerweise wird direkt nach dem Senden empfangen.
Es kann dann entsprechend direkt in den PS gewechselt werden. In Abb. 51b ist
dieser Umstand dargestellt. Wahrend sich die Lebensdauer klar verkdirzt, sind dennoch
ausreichende Lebensdauern zu erwarten.

Bezug zu Anwendungsféllen Im Bezug auf die Anwendungsfalle kénnen die La-
tenzanforderungen fir FA2, PA1, PA2, MM1 und MM2 erreicht werden. Fir FA2 ist
jedoch das Sendeintervall zu gering — dies kann von der Anwendung nicht unterstitzt
werden. Da unter allen Umgebungsbedingungen keine Paketverluste auftraten, ist auch
die Zuverlassigkeitsanforderung erfillt. Eine Periodizitat von 500 ms, wie in PA1 und
MM1 gefordert, kann nur unter guten Bedingungen eingehalten werden — insbeson-
dere fUr die maximalen Datengré3e von 250 B fiir Anwendungsfall MM1. Hier sollte
wenn mdglich die PaketgréBe auf 64 B reduziert werden oder die Periodizitat auf >1s
eingestellt werden.

Bezuglich des Energiebedarfs sind solch kleine Sendeintervalle wie in PA1 und MM1 ge-
fordert nur bei kleinen Batterielebensdauern im Bereich von Stunden bis Tagen mdglich.
Die Forderung von uber einem Jahr Batterielaufzeit bei einem 500 ms Sendeintervall
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Abbildung 53: LTE: Zusammenhang zwischen TBS, MCS und Bandbreite

Tabelle 37: LTE: Durchsatz fur unterschiedliche Bandbreiten im UL

Bandbreite [MHZz] Durchsatz [Mbit/s]
20 17,3
10 8,67
5 3,39
1,4 0,83

Modulation Die Modulation bestimmt die Symbolgré3e und damit, wie viel Daten pro
Zeiteinheit gesendet werden kénnen. Die Modulation ist Teil der Scheduling Parameter
und damit typischerweise nur dynamisch vom Scheduler einstellbar. Auf Simulations-
ebene kann die Modulation nicht eingestellt werden. Auf der Emulationsebene kénnen
jedoch statische Konfigurationen vorgenommen werden. Dabei miissen neben der Mo-
dulationsart auch die TBS angegeben werden. Innerhalb einer Modulationsart kann ein
bestimmter Bereich von PaketgréBen abgedeckt werden. Die erreichten Durchsatze fur
die minimale und maximale TBS Konfiguration je verfligbaren Modulationsarten sind in
Tab. 38 fur den Uplink und in Tab. 39 fiir den Downlink dargestellt.

Tabelle 38: LTE: Durchsatz fir unterschiedliche Modulationsarten im UL

Modulation ITBS Durchsatz [Mbit/s]
0 2,83

QPSK 10 17,3

QAM-16 10 17.3

22 54
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(a) SNR (b) Latenz

Abbildung 57: LoRa: Variation der Sendeleistung

Der Energiebedarf wird in dieser Einstellung deutlich reduziert. Bei einer Reduktion
der Sendeleistung von 14 dBm auf 0 dBm reduziert sich der Energiebedarf je TX auf
46% und bei einer Reduktion auf 10dBm auf 74%. Aufgrund konstanter Empfangs-
und Ruhestréme wurde hier nur die TX-Phase betrachtet. Betrachtet man die etwas
geringeren Einbriiche des SNRs, kann es sich lohnen die Leistung zu reduzieren. Dies
ist jedoch auch gerateabhangig und kann nicht pauschalisiert werden.

Spreizfaktor Der Spreizfaktor stellt den wichtigsten Einstellparameter von LoRa dar.
Fir die unterschiedlichen Spreizfaktoren sind unterschiedliche Sensitivititen méglich.
Um die minimale Sensitivitat zu bestimmen wurden Daten im Uplink gesendet und mittels
des APTBs die Dampfung erhdht, bis Paketverlust auftrat. Der SNR fiir die Bedingungen,
in denen gerade noch kein Paketverlust auftrat, sind in Tab. 42 dargestellt. In diesem
Test kann mit einem SF = 12, 12dB mehr Dampfung Gberwunden werden als mit einem
SF = 7. In diesem Test wurden keine Interferenzen oder Mehrwegeausbreitungen
betrachtet, die zu erheblichen Schwankungen des SNRs flihren kdnnen.

Tabelle 42: LoRa: Sensitivitatslimit in Abh&ngigkeit des Spreizfaktors

SF Min. SNR[dB]  Dampfung [dB]
12 17,7 146,9
11 15,5 143,9
10 ~15,2 141,9
9 ~12,5 140,9
8 -7.9 135,9

7 -6,8 134,9
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Zur Ermittlung der weiteren KPIs wurden in einem weiteren Test alle 5s 32 B Daten bei
variierten Spreizfaktoren unter normalen Umgebungsbedingungen im Uplink gesendet.
In Abb. 58 sind SNR und Latenz dargestellt. Mit sinkendem SF kann ein leichter Abwarts-
trend des SNRs beobachtet werden. Fiir s ist das technologische Limit bereits erreicht
und weniger als der eingestellte SNR kann nicht erreicht werden, wie am einsetzenden
Paketverlust festgestellt werden kann. Die Latenz ist bei einen héheren SF gréBer —
zwischen zwei benachbarten Spreizfaktoren unterscheidet sie sich im Mittel um einen
Faktor von 1,7.

(a) SNR (b) Paketverlust

Abbildung 58: LoRa: Variation des Spreizfaktors

Die unterschiedlichen Spreizfaktoren wirken sich sowohl auf die Sendephase als auch
auf die Empfangsphase (erstes RX-Fenster) aus — sowohl in der Zeitdauer als auch in
der bendtigten Energie. Die ermittelten Stréme und Zeiten sind dabei unabhéngig von
den Umgebungsbedingungen. Der gemessene Ruhestrom von 158 pA ist aufgrund des
verwendeten Mikrocontrollers grdBer, als es von einer produktiven Anwendung erwartet
werden kann. Dieser Strom ist so hoch, dass selbst ein tagliches Senden nicht ausreicht,
um mehr als vier Monate mit einer 5Wh Batterie (Sicherheitsfaktor %) zu senden. Bei
Annahme eines Ruhestroms von 3 pA (vgl. NB-1oT) ergeben sich Batterielebensdauern
im Bereich von mehreren Jahren. Dies basiert auf den ermittelten Strémen und Zeiten in
Tab. 43 fir die unterschiedlichen Spreizfaktoren.
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Tabelle 43: LoRa: Strdme und aktive Zeiten flr unterschiedliche Spreizfaktoren

SF Itx [mA] L [mS] Irzl [mA] G2 [mS]
12 23,8 2213 6 214

11 22,0 1210 6 145

10 20,2 634 59 95

9 19,1 366 59 68

8 17,4 222 5,7 61

7 15,4 149 5,6 58

Die entsprechende Energieeinsparung bei der Verwendung von geringeren Spreizfakto-
ren gegeniber einem SF12 sind in Abb. 59 dargestellt. Die Energie wird dabei zwischen
benachbarten Spreizfaktoren um einen Faktor von etwa zwei reduziert.

Abbildung 59: LoRa: Energieeinsparung nach Spreizfaktor

Sendewiederholung Sendewiederholungen kénnen als Mittel zur Erhéhung der Reich-
weite und der Zuverlassigkeit eingesetzt werden. Die Anzahl der Sendewiederholungen
wird durch den Parameter N s mit einem Wertebereich von 1-9 eingestellt.

In unserem Test wurden 32 B Daten in einem Intervall von 10 s mit unterschiedlichem
S unter schlechten Bedingungen mit einer und drei Sendewiederholungen unbestétigt
gesendet.

Bei der Betrachtung der Latenz und des Paketverlustes werden keine Unterschiede
deutlich. Die Pakete kommen praktisch immer schon mit dem ersten Paket erfolgreich
an, da Paketverlust nicht zuverlassig erzeugt werden konnte.

Der Energiebedarf steigt um den Faktor der Anzahl der Sendewiederholungen an, da
dieselbe Prozedur exakt wiederholt wird, d.h. es wird bei jeder Sendewiederholung
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gesendet, auf und auf gewartet. Mit den uns vorliegenden Daten kénnen
Sendewiederholungen daher nicht empfohlen werden. In einer Umgebung mit vielen
Teilnehmern, die mit demselben S senden, kénnen Sendewiederholungen aber ein
wichtiges Mittel darstellen um Anforderungen an die Zuverlassigkeit gerecht zu werden.
Bei der Verwendung von Sendewiederholungen sollten Sendebestatigungen verwendet
werden, da dadurch nicht alle Pakete gesendet werden miissen, sofern die Daten bereits
erfolgreich angekommen sind. Dies erhdht aufgrund des geringeren Nachrichtenaus-
tauschs vor allem die Netzwerkskalierbarkeit.

Sendebestatigung Fir die Verwendung von Sendebestatigungen konnte kein signifi-
kanter Einfluss festgestellt werden. Weder die Reichweite noch der Energiebedarf zeigten
relevante Einflisse. Sendebestétigungen sind insbesondere bei der Verwendung von
Sendewiederholungen wichtig, um unndétige Sendewiederholungen zu vermeiden. Hier
muss allerdings ein Konflikt zwischen Skalierbarkeit und Energiebelastung gewéhlt wer-
den, da die zusatzlichen Downlink-Nachrichten die Kapazitat in LoRaWAN-Netzwerken
sehr stark beeinflussen kann [18].

Energiebedarf und Lebensdauer Die ermittelten Stréme in den einzelnen Zusténden
mit unterschiedlicher Konfiguration dienen als Grundlage fir eine Lebensdauerabschat-
zung. Die benétigte Energie wird folgendermafen abgeschétzt:

Ecycle = Ubat ' (th 'ttm +Twait 'twait +Trxl 'trwl +Trx2 'trmZ +T7Ldle ) (tperiod_ttx _trmwait _trzl _tr:rZ ))

In Abb. 60 ist die Lebensdauer fiir das Senden im Uplink dargestellt unter der Annahme
eines Ruhestroms von 3 pA. Sendet eine Anwendung téglich, fallt der unterschiedliche
Strombedarf beim Senden mit unterschiedlichen SFs kaum ins Gewicht. Bei stiindlichen
Sendeintervallen ergeben sich hingegen deutliche Unterschiede in der Lebensdauer,
sodass ein Senden mit kurzen Sendeintervallen aus energetischer Sicht nur mit einem
SF < 10 sinnvoll ist. Aufgrund der geringeren Sendedauer fir geringere Spreizfaktoren
erhéhen diese deutlich die Lebensdauer.

Die Sendeleistung spielt hingegen besonders bei hohen SFs eine Rolle, da hier nur der
Strom, nicht aber die Sendedauer angepasst wird, die bei hohen SFs gréBer ist.

Die Verwendung eines SF7 reduziert die Sensitivitdt um etwa 12 dB gegeniiber der SF12-
Einstellung und hat damit einen &hnlichen Effekt auf die Reichweite wie die Reduzierung
der Leistung von 14 dB auf 0 dB. Aus energetischer Sicht reduziert die SF7-Einstellung
die Leistung allerdings starker und mit dem weiteren Vorteil einer geringeren Latenz und
damit auch deutlich geringeren méglichen Sendeintervallen. Insgesamt ergibt sich tber
die Leistungs-Spreizfaktor Variation ein Spielraum von 24 dB beziiglich der Sensitivitat
und mehrere Jahre Batterielebensdauer.
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(a) Hohes Sendeintervall (b) Geringes Sendeintervall

Abbildung 60: LoRa: Lebensdauer vs. Leistung vs. SF

Bezug zu Anwendungsfallen Fir die Anwendungsfalle von PA2 und MM2 werden
die Latenzanforderungen flr alle Spreizfaktoren erreicht, bei PA1 mit SF7 bis SF11 und
bei MM1 kénnen sie nur unter Reduktion der Datenmenge vom 250 B auf 150 B erreicht
werden. Problematisch sind hier allerdings die regulatorischen Einschrankungen, die
ein solch geringes Sendeintervall (500 ms) nicht erlauben. Selbst bei 4 B Payload und
SF7 ergibt sich ein minimales Sendeintervall von 5s. Zur Berechnung der méglichen
Sendeintervalle muss ein Duty-Cycle von 1% beachtet werden. Das Sendeintervall ergibt
sich entsprechend als T;,,; = t,;-- 100 = t;,;-100. Aufgrund der vergleichsweise einfachen
Zusammenhange sind verschiedene Rechner zur Berechnung der Sendeintervalle flr
die einzelnen Spreizfaktoren bei unterschiedlichen PaketgréBen vorhanden [72] [73].
Die hohen Anforderungen an die Batterielebensdauern erfordern insbesondere einen
kleinen Ruhestrom. Geringere Spreizfaktoren zeigen Vorteile im Bezug auf Latenz und
Energiebedarf, wahrend die Reduzierung der Sendeleistung nur den Energiebedarf
in einem kleineren MaBe reduziert. Es wird daher empfohlen erst den SF und dann
die Sendeleistung anzupassen. In jedem Fall missen die entsprechenden Sensitivi-
tatsgrenzen anwendungsspezifisch betrachtet werden. In unseren Tests konnten fir
LoRa insgesamt die h6chsten Varianzen innerhalb des SNRs beobachtet werden, da-
her sollte eine groBzlgige Abschatzung mit 10-20 dB zum Sensitivitatslimit erfolgen.
Entsprechend kann das Tupel Sp eiz o, Se eleis u  gewahlt werden. Die
Nutzung von Sendewiederholungen muss individuell auf eine Anwendung abgestimmt
werden. Insbesondere bei vielen Geraten mit denselben Spreizfaktoren sind Probleme
zu erwarten, die mit Sendewiederholungen gelést werden kénnen. Aus energetischer
Sicht ist es beispielsweise immer noch besser, drei Sendewiederholungen in SF7 als
eine Wiederholung in SF12 zu senden.

Aufgrund fehlender Simulationsmodelle konnten keine Skalierbarkeitstests durchgefiihrt
werden. Andere Untersuchungen zeigen, dass das mdgliche Sendeintervall in LoRa sehr
stark von der Anzahl der Teilnehmer und den Duty-Cycle Beschrdnkungen abhangt, was
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fur viele Anwendungen zu einschrankend sein kann. Zur Erhéhung der Skalierbarkeit
sollten mehrere Gateways eingesetzt werden und die Donwlink-ACKs reduziert werden,
da dadurch das Gateway praktisch blockiert wird und nicht auf andere Uplink Nachrichten
reagiert werden kann.

10.3.4. MIOTY

Far MIOTY werden die Umgebungsbedingungen anhand des SNRs Uber das APTB
eingestellt. Mit der vorhandenen Hardware kann nur im Uplink gesendet werden.

PaketgroRe Fur diesen Test wird die Paketgré3e zwischen 4-51 B im Standard Modus
variiert und im Intervall von 10 Sekunden gesendet. In Abb. 61 ist der SNR sowie die
Latenz dargestellt. Beide Werte sind unter allen Bedingungen sehr stabil mit nur einer
geringen Varianz.

Die Latenz bei Mioty ist deutlich erhéht gegentiber den anderen Technologien. Durch
das Telegram Splitting kann das Sendeintervall dennoch relativ gering gewéhlt werden.
Im Vergleich zu LoRa unterschiedet sich die Latenz deutlich von der Zeit, die das Paket
in der Luft ist. Betrachtet man den Latenzanstieg je Byte zwischen den ermittelten
Paketgrof3en, fallt auf, dass der Anstieg zwischen 32 und 51 Byte am geringsten ist je
Byte.

(a) SNR (b) Latenz
Abbildung 61: MIOTY: Variation der Paketgréf3e
Betrachtet man den Energiebedarf, so Iasst sich ermitteln durch welchen Faktor die

Energie beim Senden mit kleineren Paketen reduziert wird. Aus Abb. 62 wird deutlich,
dass groBere Pakete relativ gesehen weniger Energie je Byte bendtigen.
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Abbildung 62: MIOTY: Energiebedarf je Byte fiir unterschiedliche Paketgréf3en

Leistung Im Vergleich zu NB-IoT und LTE Iasst sich die Sendeleistung fix einstellen.
Dies kann bei klarer Kenntnis des Kanals von Vorteil sein. In diesem Fall wird der Test
nur unter normalen Bedingungen durchgeflhrt. Ein Problem ist, dass eine Reduktion der
Sendeleistung an der Zellengrenze zu Verbindungsverlust fihrt, bzw. dass keine Pakete
mehr gesendet werden kénnen. Eine Reduktion des RSRPs und des SNRs ist selbstver-
standlich. Die Latenz bleibt jedoch von dieser Einstellung praktisch unbeeinflusst, sofern
sich der SNR noch nicht in der Nahe der Zellengrenze befindet.

(a) RSRP (b) Latenz

Abbildung 63: MIOTY: Variation der Sendeleistung

Eine Betrachtung der Stromverldufe macht deutlich, dass die Energie deutlich reduziert
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Abbildung 67: Ubersicht zum Einfluss der variierten Parameter auf die KPIs

1: Erhdhung des Parameters erhéht die KPI
1: Erhéhung des Parameters verringert die KPI
-: kein Einfluss; #: nicht gemessen

Nachfolgend sollen Fragen zur Optimierung und verbleibende Projektfragestellungen
beantwortet werden:

Mit welchen Anpassungen kdnnten die verfugbaren NB-WWAN-Technologien so
erweitert und optimiert werden, dass sie fur die in der industriellen Automati-
sierungstechnik relevanten Anwendungen mdoglichst effizient eingesetzt werden
kénnen? Anhand der Parametervariationen und der Ubersicht in Abb. 67 konnten
Profile spezifisch fir die Anwendungsfalle erstellt werden, wie in Abb. 68 mit den ent-
sprechenden Parametern dargestellt. Hierbei muss beachtet werden, dass die FA-
Anwendungsfalle mit den NB-WWAN Technologien nicht umgesetzt werden kdnnen.
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PayloadgréBen notwendig ist und ein lizenziertes Spektrum Vorteile verschaffen kann.
Aufgrund der héheren Kosten und einer erh6hten Komplexitat sind LoRa und MIOTY als
gute Alternative anzusehen, sofern klare Intervalle in einer GréBenordnung von >1h
und kleinere PaketgréBen von einer Anwendung umsetzbar sind und gleichzeitig héhere
Lebensdauern von Bedeutung sind.

Fir LoRa kénnen mittels unterschiedlicher Spreizfaktoren und Sendeleistungseinstel-
lungen grof3e Bereiche von unterschiedlichen Datenraten und Reichweiten abgedeckt
werden, wodurch sich eine Vielzahl an mdglichen Anwendungen ergeben. Im Vergleich
zu NB-loT ist es stromsparender, sodass auch kilirzere periodische Sendeintervalle
bei einem geringen Spreizfaktor méglich sind, um eine mehrjdhrige Lebensdauer zu
erreichen. Die regulatorischen Beschréankungen im 6ffentlichen Spektrum limitieren die
Flexibilitdt bezlglich des Sendezeitpunktes, sodass ereignisorientierte Anwendungen
mit deterministischen Ubertragungszeiten nur schlecht unterstiitzt werden kénnen. Wei-
terhin kdnnen theoretische Datenraten durch diese Regulierungen nicht erreicht werden.
Es eignet sich fir Anwendungen mit mittlerer Kapazitat, Sendeintervalle >30 min bei
mehrjahriger Batteriedauer und geringem Kosteneinsatz.

MIOTY kann die Duty Cycle Beschrankungen durch das Telegram-Splitting gut nutzen,
sodass trotz einer vergleichsweise sehr hohen Latenz ein relativ kurzes Sendeintervall
verwendet werden kann. MIOTY eignet sich dennoch nur fiir Anwendungen mit grof3en
Sendeintervallen und geringen Anforderungen an die Latenz. In diesen Intervallen
zeigen sich ahnliche Lebensdauern wie fiir LoRa. In den Tests zeigte sich MIOTY
sehr zuverlassig und stabil unter verschiedenen Bedingungen. Es ist besonders fir
einfache Ablaufe geeignet, die hauptséchlich Uplink-Fahigkeiten erfordern. Die fehlende
Méglichkeit, Downlinknachrichten unabhangig von Uplinknachrichten zu empfangen,
macht diese Technologie im Vergleich zu den Technologien relativ unflexibel gegentiber
mdglichen Anwendungen.

In welcher Weise kénnen LPWAN-Technologien mit zellularen Mobilkommunika-
tionstechnologien konkurrieren, bzw. diese sinnvoll erganzen? Die zelluldren
Technologien zeichnen sich vor allem durch héhere Datenraten, keine regulatorischen
Einschrankungen und standige Downlinkverflgbarkeit aus. Dies kann fiir einen langjahri-
gen Batteriebetrieb allerdings nicht ausgespielt werden. NB-loT kann die anderen LPWA
dort erganzen, wo Flexibilitdt bezlglich der Sendeintervalle und der PayloadgréBen not-
wendig ist und ein lizenziertes Spektrum Vorteile verschaffen kann. Bei Anwendungen,
die flexible Sendeszenarien oder geringe Sendeintervalle benétigen, aber die Mdglich-
keit besitzen in reguléren Intervallen aufgeladen zu werden, bietet NB-1oT eine sehr
attraktive Lésung, die jedoch klaren Beschrankungen bezlglich der untersuchten KPlIs
unterliegt. Sofern keine komplexen oder flexiblen Szenarien notwendig sind und klare
Sendeintervalle in einer GréBenordnung von >1 h und kleinere PaketgréBen im Bereich
von 50 B von einer Anwendung umsetzbar sind und gleichzeitig héhere Lebensdauern
von Bedeutung sind, sind LoRa und MIOTY als gute Alternative anzusehen. Hierbei
bietet LoRa eine etwas héhere Flexibilitat bezlglich der Parametrisierung und ist zudem
schon langer ausgereift, wodurch die Hardware- und Softwareverfligbarkeit deutlich hé-
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11. Zusammenfassung

Im Projekt TestKkomm 4.0 wurde eine systematische Testumgebung aufgebaut, die es
erlaubt, automatisierte Tests auf unterschiedlichen Abstraktionsebenen fir unterschiedli-
che Technologien durchzufiihren. Neben zellularen Funkkommunikationslésungen wie
LTE und NB-loT wurden auch LPWA-Technologien wie MIOTY und LoRa untersucht.
Zur Umsetzung des Testsystems wurden verschiedene Komponenten entwickelt, dar-
unter ein Simulator, ein Emulator, eine zentrale Teststeuerung und ein Visualisierungs-
werkzeug. Die so entstandene einheitliche Testumgebung wurde im Laufe des Projektes
in zahlreichen Testkampagnen mit unterschiedlichen Technologien getestet und ihre
Funktionalitat validiert.

Im Rahmen des Projektes wurden Tests auf Feld-, Emulations- und Simulationsebene
fir verschiedene Technologien durchgefihrt, um sowohl die Technologien als auch
die Abstraktionsebenen zu vergleichen. Parameterstudien wurden an den verschiede-
nen Technologien durchgefiihrt, um Optimierungspotentiale im Bezug auf ausgewahlte
Indikatoren zu identifizieren.

Die Ergebnisse wurden auf ausgewahlte industrielle Anwendungsfélle bezogen und im
Hinblick auf deren Anforderungen bewertet und validiert.

11.1. Fazit

Das Ziel des Forschungsvorhabens wurde erreicht.

Die entwickelten Testumgebungen erlauben ein systematisches und automatisiertes
Testen verschiedener Funktechnologien auf unterschiedlichen Abstraktionsebenen. Die
im Projekt erstellte Testumgebung ermdglicht damit das Testen und Verifizieren unter-
schiedlichster Anwendungsfalle, von der Fabrikautomation bis zur M2M-Kommunikation.
Mittels der entwickelten Testkomponenten konnten die drahtlosen Kommunikationslésun-
gen beziglich den im Projekt betrachteten Anwendungsféllen systematisch untersucht
und verifiziert werden. Die im Projekt untersuchten Technologien kénnen den industriel-
len Anforderungen nur teilweise gerecht werden. Die Technologien scheitern vor allem
an den hohen Anforderungen an die Latenz innerhalb der Fabrikautomation. Die Tech-
nologien schaffen es nicht, die Brlicke Uber die unterschiedlichen Anwendungsfalle zu
schlagen. Vielmehr eignen sich die Losungen flr ein bestimmtes Teilanwendungsgebiet.
Diese Teilgebiete und eine mdégliche Ergédnzung zwischen LPWAN und cloT Lésungen
konnten im Projekt herausgearbeitet werden. Uber die herausgearbeiteten technologi-
schen Unterschiede kénnen generelle Aussagen zur Nutzbarkeit einer Technologie fiir
einen Anwendungsfall getroffen werden. Weiterhin kénnen spezifische Anforderungen
Uber das entwickelte Testsystem systematisch Uberprift werden.

Die unterschiedlichen verfligbaren Testebenen verbessern den Gesamttestprozess
deutlich.

Auf der Simulationsebene kénnen detaillierte Analysen der Protokolle durchgefiihrt
werden und es kdnnen wichtige Zusammenhange fir den Entwurf weiterer Testfalle
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von Testféllen und Komponenten. Es liefert eine klare Struktur bei der Entwicklung
von Testfallen und integriert alle notwendigen Werkzeuge um Funktechnologien aus
Anwenderperspektive zu evaluieren. Damit ist das Testsystem vor allem in der Praxis
fur reale Anwender interessant, die neue Anwendungen oder neue Funktechnologien
testen mdchten.

Die entwickelten Lésungen erlauben es KMU

» unternehmensspezifische Anwendungsfalle zu beschreiben, zu testen und zu
verifizieren,

* kostenginstig Tests unter realen Umgebungen durchzufiihren,

« Funknetzwerke mit realen Kanaleigenschaften tber eine intuitive Benutzeroberfla-
che zu konfigurieren,

 Tests automatisiert und reproduzierbar im Labor durchzufiihren,

» Parameterstudien durchzuflihren, um optimale Parametersatze fir einen Anwen-
dungsfall zu finden,

 kurze Feedbackschleifen beim Testprozess zu erzeugen,

* Uber den Entwicklungsprozess hinweg Tests durch Nutzung unterschiedlicher
Abstraktionsebenen durchzufihren,

+ schnell neue Technologien zu integrieren und zu testen.

Das Testsystem reduziert insbesondere die Testzeit sowie die Entwicklungszeit fur neue
Tests. Es ermdglicht KMU auch Technologien zu evaluieren, die unter Umstanden aus
Zeitgriinden nicht hatten betrachtet werden kénnen.

Der innovative Beitrag ist auf mehreren Ebenen sichtbar. Zum Einen wurden drei un-
terschiedliche Doméanen (Simulation, Emulation, Feld) betrachtet, analysiert und in ein
Gesamtsystem integriert, um schlieBlich einen Mehrwert zu generieren. Die dadurch
mdglich werdenden Betrachtungsmdglichkeiten gehen Gber die Méglichkeiten einzelner
Teillésungen heraus. Zudem konnte durch den weiterentwickelten Emulator dessen
Mehrwert, aufgrund der flexiblen Konfigurationsmdéglichkeiten sowie der dynamischen
Ansteuerung der HF-Elemente, deutlich gesteigert werden. Dies ermdglicht neben stati-
schen Tests nun auch Tests unter sich &ndernden Umgebungsbedingungen. Uber die
erweiterte Mehrwegeumgebung kénnen zudem gezielt Extremfalle erzwungen werden
und ermdoglichen es somit Worst-Case Betrachtungen durchzuflhren.

Weiterhin wurden unterschiedliche LPWAN und cloT Lésungen sowie typische Anwen-
dungsfélle untersucht, um reprasentative Anwendungsablaufe und Testfalle zu beschrei-
ben. Die so entstandene Struktur zur Beschreibung von Tests innerhalb dieser Doméanen
unterstitzt einen Entwickler bei der Erstellung neuer Testbeschreibungen oder bei der
Integration neuer Technologien.
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C. Plan zum Ergebnistransfer in die Wirtschaft

Im Folgenden werden die einzelnen durchgefiihrten und noch geplanten MaBBnahmen
zum Ergebnistransfer tabellarisch aufgelistet. In Tab. 45 sind die durchgefiihrten Trans-
fermaBnahmen und in Tab. 46 sind die geplanten TransfermafBnahmen nach Projektende
dargestellt.

Ausblick auf die TransfermaRnahmen nach Projektende:

Der Transfer der Testumgebung in die Industrie wurde aufgrund dessen Komplexitat
nicht innerhalb der Projektlaufzeit durchgefiihrt. Es wird nach Bedarf bzw. abhangig
von der konkreten Nachfrage fur die Firmen des PA und sonstige Interessierte
angeboten. Der Bedarf bzw. die Ausgestaltung moglicher Schulungen und
Informationsveranstaltungen wird nach Projektende insbesondere auch abhangig
vom Feedback der beteiligten Unternehmen bzw. der Unternehmen aus den
Netzwerken der FEs und der Forschungsvereinigung auf die erzielten
Projektergebnisse konkret ermittelt. Aufgefihrte sonstige MalRhahmen (z.B.
Workshops) rund um den allgemeinen Wissenstransfer in die Industrie befinden
sich seit Projektende in Vorbereitung und werden noch weiter konkretisiert.
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EPC evolved packet core

FPGA field-programmable gate array

GbE gigabit ethernet

GPIO General Purpose Input Output

HARQ automatic repeat request

HMI Human Machine Interface

HTTPS Hypertext Transfer Protocol

iVESK  Institut fur eingebettete Systeme und Kommunikationstechnik
10T Industrial Internet of Things

loT internet-of-things

KPI key performance indicator

LPWAN low power wide area network

LoRa LoRa

LOS Line of Sight

LTE Long Term Evolution

LwM2M Lightweight M2M

MC Main Controller

MCL Maximum Coupling Loss

M2M Maschine-zu-Maschine

MIOTY MIOTY

mMTC massive machine type communication
MQTT Message Queuing Telemetry Transport
NB-loT Narrowband loT

NB-WWAN Narrow Band Wireless Area Networks
NLOS Non Line of Sight

NoSQL Not Only SQL

NR New Radio
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OFDMA Orthogonal Frequency Division Multiple Access
PA Projekt begleitenden Ausschuss

PoE Power-over-Ethernet

PSM Power Safe Mode

PTC Parallel Test Component

QoS Quality of Service

RACH Random Access Channel

RAI release assistance indication

RAN Radio Access Network

RRC radio resource control

RF radio-frequency

RSRP Reference Signal Received Power
RSSI Received Signal Strength Indication
SA standalone

SDR software-defined radio

SoC system-on-chip

SCPI Standard Commands for Programmable Instruments

SF Spreizfaktor

SDL Specification and Description Langauge
SDR Software Defined Radio

SDWN Spatially Distributed Wireless Networks
SNR Signal to Noise Ratio

SPS semi persistent scheduling

SRWN Short-Range Wireless Networks

STTI short transmission time interval

TBS Transport Block Size

TCP Transmission Control Protocol

D. Abkdrzungsverzeichnis
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TestKomm 4.0 Integriertes Testbed fr die ubiquitare, durchgangige, echtzeitfahige und
zuverlassige Kommunikation fir Industrie 40

TDL Test Description Language

TI Texas Instruments

TPL Test Purpose Language

TSDB Time Series Data Base

TSMA Telegram Splitting Multiple Access
TTCN3 Testing and Test Control Notation Version 3
TMC TTCNS Main Controller

UE User Equipment

UDP User Datagram Protocol

UNB Ultra Narrow Band

UL Uplink

ULP Ultra Low Power

URLLC Ultra-Reliable and Low-latency Communications
PU Periodischer Uplink

AU Aperiodischer Uplink

PD Periodischer Downlink

AD Aperiodischer Downlink

FU Firmware Update

BU Burst Uplink

APU Aperiodischer Uplink

APD Aperiodischer Downlink

UTD Uplink triggert Downlink

DTU Downlink triggert Uplink
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